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1. APRESENTACAO E FUNDAMENTACAO LEGAL

1.1 - INTRODUCAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacao (PDTIC) da Prefeitura
Municipal de Arraial do Cabo constitui-se como um instrumento estratégico e
operacional, coordenado pela Subsecretaria de Ciéncia e Tecnologia, destinado a
orientar os investimentos, a gestdo e a utilizacdo dos recursos de TIC em toda a
Administracdo Publica Municipal. Seu propdsito é alinhar as iniciativas tecnologicas
as diretrizes de governo e as necessidades de todas as secretarias e 6rgdos
municipais, promovendo uma gestao publica mais inclusiva, eficiente, transparente e
inovadora.

O plano foi elaborado de forma integrada, contemplando as demandas
apresentadas nos Planos de Contratacdes Anuais (PCA) de Tl das secretarias
municipais, assegurando que as acdes previstas atendam as necessidades
especificas de cada area, em consonancia com os objetivos institucionais da
Prefeitura.

Entre as diretrizes do PDTIC estdo a modernizacdo da infraestrutura tecnoldgica, a
ampliacdo da conectividade, a implantacdao de sistemas de gestdo integrados, a
padronizacdo de servicos de suporte, bem como a adocdo de solucdes que
fortalecam a atividade administrativa e a execuc¢do de politicas publicas. Além disso,
contempla medidas para aprimorar a seguranca da informacado, a certificacao digital,
o controle de acesso e a gestdo de dados, assegurando maior confiabilidade e
agilidade nos processos internos.

O plano dedica atencdo especial a area da educacdo, prevendo investimentos em
equipamentos multimidia, televisores para salas de aula de inglés, servicos de
producdo audiovisual para os projetos de TV-Educacao, cabeamento estruturado
para unidades escolares e locacdo de impressoras. Também estdo previstas
iniciativas voltadas ao desenvolvimento de competéncias, como cursos de
capacitacdo, além da aquisicao de softwares e ferramentas de pesquisa para apoiar
o trabalho técnico e pedagogico.

Com um investimento total estimado em R$ 74.026.351,81 (conforme demonstrado
no Anexo Il), o PDTIC 2026-2029 consolida-se como um marco para a transformacao
digital da Prefeitura de Arraial do Cabo. Ao integrar secretarias, otimizar recursos,
estimular a cultura digital e fomentar a inovacdo, o plano assegura que a gestdo
publica esteja preparada para responder de forma agil, moderna e segura as
demandas da sociedade, colocando a tecnologia como uma aliada estratégica na
melhoria da qualidade dos servicos prestados a populagao.




1.2 - OBJETIVO DO PDTIC

O Plano Diretor de Tecnologia da Informacdo e Comunicacao (PDTIC) tem como
objetivo principal estabelecer diretrizes estratégicas para o uso eficiente dos
recursos tecnolégicos, alinhando-os as estratégias e aos objetivos institucionais. Ele
atua como um instrumento fundamental de diagndstico, planejamento e gestao dos
recursos e processos de TIC, promovendo a transparéncia, a governanca eficiente e
o alinhamento das soluc¢des tecnolégicas as metas organizacionais. O PDTIC visa
otimizar o uso da tecnologia para aprimorar a qualidade dos servicos publicos,
garantir a eficiéncia operacional e assegurar que o0s investimentos em TIC
contribuam efetivamente para o sucesso institucional. Além disso, orienta a alocacdo
de recursos, o acompanhamento de projetos e a mitigacao de riscos relacionados a
tecnologia da informacao, sempre com foco na melhoria continua durante o periodo
de vigéncia do plano. Dessa forma, o PDTIC apoia a governanca digital e a entrega de
solucdes alinhadas as necessidades estratégicas do 6rgao ou entidade, promovendo
a sustentabilidade e o aprimoramento continuo dos negdcios e servi¢os oferecidos.

1.3 - FUNDAMENTACAO LEGAL

A elaboracao do plano, baseia-se em leis federais e decretos municipais, relatérios
técnicos, documentacdo interna, a saber:

e Lei Municipal 2.623/2025 - Cria¢do do CGTIC (Comité Gestor de Tecnologia da
Informacgdo e Comunicacgao).

e Decreto Municipal 4.354/2025 - Disp8e sobre as competéncias, atribuicdes e
regulamenta¢dao do Comité Gestor de Tecnologia da Informacao e Comunicacdo
(CGTIC) e dos Conselhos Deliberativos e Consultivos do Municipio de Arraial do
Cabo, em conformidade com a Lei Municipal n°® 2.623/2025, que instituiu o
referido Comité no ambito do Municipio de Arraial do Cabo.

e Lei Federal n° 14.129/2021 - Lei do Governo Digital.

e Decreto Municipal 4.367/2025 - Dispde sobre a regulamentacdo da aplicagdo da
Lei Federal n° 14.129/2021, de 29 de mar¢o de 2021, no ambito da Administra¢ao
Municipal.

e Lei Municipal 2.641/2025 - Institucionaliza a Politica de Tecnologia da
Informacao no ambito do Municipio de Arraial do Cabo, e da outras providéncias.

e Lei Federal n° 13.460/2017 - DispOe sobre participacao, protecao e defesa dos
direitos do usuario dos servicos publicos da administracao publica.

e Decreto Municipal 4.370/2025 - Regulamenta na Administracdo Publica

Municipal nos termos da Lei Federal n° 13.460 de 26 de junho de 2017 que

dispde sobre a protecao e defesa dos direitos dos usuarios dos servi¢os publicos

do Poder Executivo Municipal de Arraial do Cabo e da outras providéncias.




e Decreto Municipal 4.368/2025 - Regulamenta o uso de assinaturas eletrénicas——

na Administracdo Publica Municipal, nos termos da Lei Federal n° 14.063, de 23
de setembro de 2020, quanto ao nivel minimo exigido para a assinatura
eletrénica em intera¢des com o ente publico.

e Lei Federal n° 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

e Lei Federal n°® 12.965/2014 - Marco Civil da Internet.

e Lei Federal n® 12.527/2011 - Lei de Acesso a Informacao.

e Decreto Municipal 4.369/2025 - Institui a Politica de Dados Abertos do Poder
Executivo Municipal de Arraial do Cabo e da outras providéncias.

e Decreto Municipal 4.458/2025 - Institui a Estratégia de Governo Digital para o
municipio de Arraial do Cabo no periodo de 2025 a 2035.

e Decreto Municipal 3.900/2022 - Secao VI - Art. 58 a Art. 77 - Regulamenta o
desfazimento de bens moveis.

1.4 - VIGENCIA DO PLANO

Este Plano Diretor de Tecnologia da Informac¢do e Comunicacdo (PDTIC) tera vigéncia
estabelecida por um periodo de quatro anos, abrangendo o intervalo temporal
compreendido entre os anos de 2026 e 2029. Durante esse ciclo de vigéncia, o PDTIC
servira como um instrumento estratégico fundamental para orientar o
planejamento, a implementacdo e a gestdao dos recursos e ac¢des relacionados a
tecnologia da informacgdo e comunica¢do na organizacdo. Além disso, para garantir
que o plano permaneca alinhado as necessidades reais e atuais da instituicdo, ele
podera ser objeto de revisdes periddicas sempre que forem identificadas demandas
emergentes, mudancas no ambiente tecnoldgico ou avancos significativos que
justifiguem ajustes. Essas revisdes visam assegurar que o PDTIC mantenha sua
relevancia, eficacia e adequacdo, acompanhando a evolu¢do tecnoldgica e as
transformacdes estratégicas da entidade ao longo do periodo estabelecido. Dessa
forma, o PDTIC ndo apenas definira uma direcdo clara para a gestdao de TIC nos
proximos quatro anos, como também permitira a flexibilidade necessaria para
adaptacdes tempestivas face a novos desafios e oportunidades.

1.5 - JUSTIFICATIVA E IMPORTANCIA DO PLANO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) é fundamental
para garantir uma gestdao eficiente, transparente e alinhada dos recursos e
processos de TIC em qualquer organizacdo, especialmente na esfera publica, onde
0s recursos sao limitados e a responsabilidade social é evidente. A justificativa para
sua elaboracao reside na necessidade de articular as estratégias tecnoldgicas com os
objetivos institucionais, otimizando os investimentos e minimizando desperdicios.
Além disso, o PDTIC propicia um planejamento claro e orientado, que permite
priorizar acdes, mitigar riscos e acompanhar resultados, contribuindo para a
melhoria continua da qualidade dos servicos oferecidos a sociedade.
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A importancia do PDTIC esta justamente em sua capacidade de suportar a——

governanca digital, promover a transparéncia na alocacdo e uso dos recursos
tecnologicos e assegurar que as ac¢des de TIC estejam diretamente alinhadas as
demandas e metas estratégicas da organiza¢do. Isso possibilita ndo sé a eficiéncia
operacional e a sustentabilidade dos investimentos, mas também a entrega de valor
publico por meio da inovagdo, agilidade e confiabilidade nos servicos. Dessa forma, o
PDTIC é um instrumento essencial para fortalecer a gestdo de TIC e garantir que as
tecnologias da informacdo sejam um diferencial no cumprimento da missdo
institucional.

1.6 - METODOLOGIA

PROCESSO DE ELABORAGCAO

O PDTIC foi elaborado por meio de um processo participativo que envolveu
reunides e questionarios, com os principais stakeholders dos setores de TIC e areas-
fim, garantindo o alinhamento com a estratégia institucional.

PARTICIPACAO DAS AREAS ENVOLVIDAS

Todas as areas da Prefeitura Municipal de Arraial do Cabo que possuem interface
tecnologica estiveram diretamente e de forma ativa envolvidas nas etapas
fundamentais de diagndstico e validacdo das propostas apresentadas. Essa
participacdo ativa foi crucial para garantir que todas as acfes planejadas estivessem
devidamente alinhadas e aderentes as necessidades concretas e especificas da
administracdo municipal, considerando suas particularidades e demandas
institucionais. A colaboracdo efetiva entre essas areas assegurou que as soluc¢des
desenvolvidas fossem adequadas, factiveis e voltadas para o atendimento das reais
prioridades da gestdo publica, promovendo, assim, maior eficiéncia e eficacia na
execucao das iniciativas tecnoldgicas contempladas.

1.7 - ALINHAMENTO ESTRATEGICO: AGENDA ONU 2030, PLANO DE
GOVERNO E PLANO PLURIANUAL (PPA)

O Plano Diretor de Tecnologia da Informac¢do e Comunicac¢ao (PDTIC) 2026-2029 da
Prefeitura Municipal de Arraial do Cabo estd alinhado a Agenda 2030 da ONU,
especialmente aos Objetivos de Desenvolvimento Sustentavel (ODS 4, 9, 11 e 16),
que tratam de educa¢do de qualidade, inovacdo, infraestrutura e instituicdes
eficazes.

Esse alinhamento assegura que os investimentos em tecnologia fortalecam a
governanca publica, promovam a inclusao digital e impulsionem o desenvolvimento
sustentavel do municipio.

O PDTIC também esta integrado ao Plano de Governo 2025-2028, que prioriza a
transformacdo digital, a transparéncia e a eficiéncia administrativa, consolidando as
acdes de TIC como ferramentas estratégicas para modernizar os servicos publicos.
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De forma transversal, o plano conecta-se ao Plano Plurianual (PPA), garantindo que——  —
0s projetos tecnoldgicos estejam vinculados as metas orcamentarias e estratégicas,

promovendo sinergia entre os compromissos da Agenda 2030, as diretrizes locais e a
inovagao centrada no cidadao.

Relacionamento dos 17 ODS com Atividades no PDTIC

“ Atividades TIC Relacionadas Tipo de Impacto

Apps para ajudar na reducao do
desperdicio de alimentos, como
por exemplo: Too Good To Go e
Food to Save.




cronicas e o acompanhamento
domiciliar, o que é fundamental
para regides remotas e populacdes
vulneraveis.
e Acesso a Informacgdes e
Educacao para Saude:
Plataformas digitais permitem a
disseminacdo de  campanhas
educativas,  orientacdo  sobre
prevencdo de doencas e promog¢ao
do autocuidado, potencializando o
alcance das politicas publicas de
saude.
e Cobertura Universal de
Saude:
TICs auxiliam na gestdo de
recursos e indicadores em saude,
apoiando a ampliacao do acesso e
da qualidade dos servicos,
mecanismos  relevantes  para
alcancar a cobertura universal de
saude prevista no ODS 3.

e Resposta Rapida a Epidemias
e Situacdes de Emergéncia:
SNEINES digitais integrados
promovem o alerta precoce, a
vigilancia epidemiolégica e a
resposta coordenada em situacdes
de risco sanitario, contribuindo
para controlar epidemias e outras

emergéncias.

e Pesquisa e Desenvolvimento:
TICs facilitam o compartilhamento
de dados para pesquisa médica,
viabilizando o desenvolvimento de
medicamentos, vacinas e
tratamentos inovadores contra
doencas transmissiveis e nao
transmissiveis.




ODS 4 - Educacgao
de qualidade

ODS 5 - Igualdade

de género

ODS 6 - Agua
potavel e
saneamento

ODS 7 - Energia

limpa e acessivel

ODS 8 - Trabalho
decente e
crescimento
econdmico

ODS 9 - IndUstria,
inovagao e
infraestrutura

ODS 10 -
Reducdo das
desigualdades

Expandir ambientes virtuais de
aprendizagem;

Gestdo escolar digital;

Inclusao digital nas escolas

Indicadores de igualdade;
Canais de denuncia online;
Capacita¢cao de mulheres em
TIC

Monitoramento hidrico por
sensores;
Alerta de qualidade da agua

Monitoramento de consumo
energético;
Data centers verdes

Automatizacao de processos;
Plataformas de
empregabilidade e capacitacao;
Fomentar startups de
tecnologia com impacto social

Parcerias com Instituicdes de
Ensino;
Ambientes de inovacdo aberta

Portais inclusivos;

Dados abertos;

Projetos de inclusdo digital
Democratizar o acesso a
internet em areas remotas
(distritos)

Social /
Econbmico /
Ambiental

Social /
Econbmico /
Ambiental

Social /
Econ6mico /
Ambiental

Social /
Econbmico /
Ambiental

Social /
Econbmico /
Ambiental

Social /
Econbmico /
Ambiental

Social /
Econ6mico /
Ambiental




ODS 11 - Cidades
e comunidades
NINGCRIEVEN

ODS 12 -
Consumo e
producao
responsaveis

ODS 13 - Agao
contra a mudancga
global do clima

ODS 14 - Vida na
agua

ODS 15 - Vida
terrestre

ODS 16 - Paz,
justica e
instituicoes
eficazes

ODS 17 -
Parcerias e meios
de
implementacdo

Desenvolver  solu¢des  de
Cidades inteligentes (smart
cities);

Transporte inteligente;

Gestao de residuos

Controle sustentavel de
compras publicas;
Implementar politicas de
descarte sustentavel de
equipamentos;

Monitorar o ciclo de vida dos
ativos de Tl

Monitoramento de emissoes;
Solucdes em nuvem;
Incentivo ao teletrabalho

Sensores para qualidade da
agua;
Alertas de contaminacdo

Geoprocessamento;
Monitoramento de queimadas
e areas protegidas

Portais de transparéncia;
Sistemas de ouvidoria;
Seguranca da informacao;
Automacdo de processos
administrativos

Interoperabilidade;
Parcerias com academia e
setor privado;

Estabelecer cooperacao com
universidades e ONGs

Social /
Econbmico /
Ambiental

Social /
Econ6mico /
Ambiental

Social /
Econbmico /
Ambiental

Social /
Econbmico /
Ambiental

Social /
Econbmico /
Ambiental

Social /
Econbmico /
Ambiental

Social /
Econbmico /
Ambiental
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2.ANALISE DO REFERENCIAL ESTRATEGICO DE TIC




2.1 - MISSAO

L]

Promover um ambiente inovador no municipio de Arraial do Cabo, tornando os
servicos publicos mais sustentaveis, integrados e centrados no cidadao.

2.2-VISAO

Transformar Arraial do Cabo em uma cidade mais conectada, integrada e eficiente,
por meio de politicas inclusivas e servicos de qualidade, acessiveis e focados nas
necessidades das pessoas.

2.3 - VALORES

Inovagao continua;
Transparéncia e ética;
Foco no usuario/cliente;
Seguranca da informacao;
Sustentabilidade digital

2.4 - OBJETIVOS ESTRATEGICOS DE TIC

Garantir infraestrutura tecnoldgica segura, escalavel e disponivel;
Promover a transformacdo digital dos servicos publicos;

Assegurar governanca e gestdo eficiente dos recursos de TIC;
Estimular a inovacgdo e a integracdo entre sistemas e secretarias;
Garantir a prote¢do de dados e a conformidade legal;

Ampliar a transparéncia, a participacdo social e a acessibilidade digital.

Médio prazo (2 a 3 anos)

Modernizac¢do da infraestrutura de redes e sistemas;
Padronizacdo de processos de TIC nas secretarias;

Implantacdo de servicos digitais acessiveis ao cidadao;

Melhoria na seguranca da informacdo e no controle de acessos;
Criacdo de painéis de monitoramento para apoio a decisao;

Longo prazo (4 a 10 anos)

Consolidacao do Governo Digital no municipio;

Integracdo total dos sistemas de gestao publica;

Cultura organizacional orientada a dados e inovacgao;

Sustentabilidade tecnoldgica com custos otimizados;

Reconhecimento de Arraial do Cabo como referéncia em gestao publica digital na
regiao.




3. ANALISE DA ORGANIZACAO DA TIC

3.1 - ESTRUTURA ORGANIZACIONAL

A TIC estd centralizada na Subsecretaria de Ciéncia e Tecnologia favorecendo
padronizacdo e governanc¢a. A organizacdo da TIC deve ser vista como eixo
estratégico da administracdo municipal. Quando bem estruturada, possibilita
eficiéncia administrativa, servicos digitais acessiveis ao cidaddao e maior
transparéncia.

Quanto a capacitagdo dos servidores, € imperioso destacar a necessidade de
investimentos em cursos de capacitacdo (infraestrutura, sistemas, suporte,
seguranca e inovacdo), visto a constatacdo que em quase sua totalidade a
organiza¢ao possui autodidatas.

3.2 - GOVERNANCA E GESTAO

e Politicas e Normas: atualmente inexistem normativos voltados a definir diretrizes
para aquisicdo, uso e gestao de TIC;

¢ Planejamento Estratégico de TIC: os objetivos da TIC estdao alinhados aos
objetivos estratégicos da prefeitura;

e Gestdo de Projetos: as iniciativas digitais sao planejadas em ondas (fases), onde
prioridades, metas e objetivos sdo definidos e estimados de forma estruturada.

3.3 - INFRAESTRUTURA TECNOLOGICA

O mapeamento da infraestrutura tecnoldgica da Prefeitura Municipal de Arraial
do Cabo evidenciou diversas fragilidades que impactam diretamente a eficiéncia,
seguranca e continuidade dos servicos publicos.

Redes e Conectividade:
A avaliacdo da infraestrutura de redes revelou problemas criticos que afetam
disponibilidade, desempenho e seguranca:
e Oscila¢des de velocidade e interrupcdes frequentes no trafego de internet;
e Auséncia de redundancia de link, com dependéncia de infraestrutura
terceirizada;
e Topologia interna de rede inadequada e mal configurada pelo provedor;
e Equipamentos residenciais (switches e roteadores) utilizados em rede de grande
porte;
e Auséncia de nobreaks em pontos estratégicos da rede;
e Cabeamento de rede ndo homologado e fora dos padrées;
e Equipamentos de rede expostos a acesso ndo autorizado;
Infraestrutura interna ndo atende as normas técnicas vigentes.
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Essas vulnerabilidades aumentam o risco de interrup¢des nos servicos e— —

comprometem a seguranca da informac¢do. Recomenda-se:
e Revisdao completa da topologia e padroniza¢ao do cabeamento;
e Substituicdo de equipamentos inapropriados por soluc¢des corporativas;
¢ Implanta¢do de redundancia de links e nobreaks estratégicos;
e Restricdo fisica e l6gica de acesso aos equipamentos;
e Monitoramento continuo e manutencao preventiva da rede.

Servidores e Armazenamento:

Atualmente, a prefeitura disp&e de cinco servidores préprios, sendo apenas dois
atualizados com hardware recente, e trés VPS contratados em ambiente de nuvem.
O ambiente apresenta fragilidades relevantes, tais como:

e Uso de um computador adaptado como servidor de pastas, sem configuracao
adequada;

e Auséncia de espa¢o em disco suficiente para suportar as demandas atuais;

e Utilizacdo de HDs antigos e fora dos padrées recomendados para
armazenamento corporativo;

e Armazenamento de dados realizado localmente em algumas secretarias, de
forma descentralizada, sem uso de datacenter ou ambiente centralizado.

Equipamentos e Suporte:

O mapeamento do parque tecnoldgico municipal evidenciou que parte
significativa dos equipamentos encontra-se em estado de obsolescéncia ou
inadequada as demandas atuais, 0 que compromete a eficiéncia e a continuidade
dos servicos. Constatou-se a necessidade de investimentos imediatos em renovacao
e padronizacdo do parque tecnoldgico, além da estruturacdo de um plano de
suporte técnico capaz de garantir maior disponibilidade e desempenho. Recomenda-
se investimento imediato em renovacdo do parque tecnolégico, padronizagao de
equipamentos e estruturacao de um suporte técnico centralizado e eficiente.

3.4 - SISTEMAS E APLICACOES

3.4.1 - Situacao Atual:
e Ha sistemas administrativos e de gestao em uso, alguns desenvolvidos
internamente e outros adquiridos de fornecedores externos;
e Convivem aplicacdes modernas com outras ja defasadas, que dificultam a
integracdo de dados;
e Auséncia de catalogo oficial de sistemas em producado, o que dificulta controle e
governanca.

3.4.2 - Pontos Positivos:
e Sistemas essenciais para o funcionamento administrativo estdo operacionais;
Adocao parcial de solu¢des em nuvem (VPS).




3.4.3 - Fragilidades:
e Falta de integracdo entre sistemas;
e Dependéncia de solucdes isoladas e ndao padronizadas;
e Uso de planilhas e registros manuais em algumas areas, com risco de
duplicidade e inconsisténcia.

3.4.3 - Recomendacgdes:
e Elaborar um inventario e catalogo de sistemas;
e Priorizar a integracao entre aplicacdes para eliminar redundancias;
e Avaliar a migracdo gradual para solucdes centralizadas ou em nuvem com maior
escalabilidade.

3.5 - SEGURANCA DA INFORMACAO E PROTECAO DE DADOS

3.5.1 - Situacao Atual:
¢ Nado ha politica formalizada de seguranca da informacao;
e Backups sao feitos, mas de forma descentralizada e sem rotinas claras de
auditoria;
e Falhas de controle de acesso e de uso de equipamentos pessoais para atividades
institucionais.

3.5.2 - Pontos Positivos:
e Existe consciéncia inicial da necessidade de seguranca;
e Alguns setores ja adotam praticas de senhas e restricao de acessos basicos.

3.5.3 - Fragilidades:
¢ Risco elevado de perda de dados ou vazamento de informacdes sensiveis;
e Auséncia de Plano de Recuperacao de Desastres (PRD) e de continuidade de
Servicos criticos;
e Falta de treinamento da equipe e dos usuarios quanto a protecdo de dados.

3.5.4 - Recomendacgoes:
e Criar e implantar uma Politica de Seguranca da Informacao alinhada as normas
ISO/IEC 27001 e a LGPD;
e Estruturar rotinas de backup centralizado, com testes regulares de restauracao;
e Implantar controle de acessos, autenticacdo forte e segregacao de fungdes;
e Desenvolver plano de contingéncia e recuperac¢ao de desastres.

3.6 - CULTURA DIGITAL E CAPACITACAO

3.6.1 - Situacao Atual:
e O uso deTIC ainda é visto por muitos servidores apenas como suporte
operacional, e ndo como ferramenta estratégica;
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e Baixo indice de capacitacao continua em sistemas, governanca e boas praticas
digitais;

e Resisténcia cultural a mudancas e adocdo de novas tecnologias em alguns
setores.

3.6.2 - Pontos Positivos:
e Ha disposi¢do de parte da equipe em participar de cursos e treinamentos;
e Projetos digitais recentes geraram maior aceitacao do uso de tecnologia.

3.6.3 - Fragilidades:
e Auséncia de programa formal de capacitag¢ao;
e Desigualdade no dominio das ferramentas digitais entre os usuarios;
e Baixa cultura de inovacao.

3.6.4 - Recomendacoes:
e Implantar um programa permanente de capacita¢do digital, contemplando tanto
a equipe de TIC quanto os usuarios finais;
e Promover campanhas de alfabetizacdo digital e sensibilizacdo sobre uso seguro
da tecnologia e da informacao;
e Estimular a cultura de inovacdo por meio de oficinas, laboratérios de tecnologia e
incentivo a automacdo de processos.

3.6.5 - Alinhamento Estratégico
Integracdo com o plano Plurianual (PPA), Lei de Diretrizes Or¢camentarias (LDO),
Plano de Governo, Auditorias - TCE-RJ e demais politicas publicas municipais.

3.6.5.1 - Principios

Transparéncia, inovacdo, eficiéncia, ética, sustentabilidade, seguranca da informacao,
gestdo de riscos e qualidade, foco no atendimento aos usuarios, acessibilidade,
capacitacao e desenvolvimento e governancga e transparéncia inclusao digital.

3.6.5.2 - Contexto Organizacional e Tecnoldgico

O presente plano considera a estrutura interna da organizacdo, suas unidades
gestoras, além dos recursos tecnolégicos disponiveis atualmente, analisando o
cenario local e as tendéncias tecnologicas aplicaveis ao servico publico.

3.6.5.3 - Diagnostico Situacional de Tecnologia da Informacdo

3.6.5.3.1 - Inventario de Recursos Tecnoldgicos

Hardware: levantamento dos equipamentos em uso como servidores, esta¢cdes de
trabalho, notebooks, periféricos e dispositivos méveis.
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3.6.5.3.2 - Softwares - inventario das aplicacdes instaladas, incluindo sistemas - —
corporativos, utilitarios e softwares livres.

SECRETARIAS / SISTEMAS, UTILITARIOS E SOFTWARES UTILIZADOS

AUTARQUIAS




QGIS
ANACONDA
R
OCEAN DATA VIEW
ADOBE PHOTOSHOP
COREL DRAW
AUTOCAD
SISTEMA DE GESTAO PUBLICA MODERNIZACAO
o PROTOCOLO
0 ALMOXARIFADO
o PATRIMONIO
MICROSOFT OFFICE
MICROSOFT WINDOWS

FUNTEC - FUNDACAO
DO MEIO-AMBIENTE

ADOBE ILUSTRATOR
ADOBE PHOTOSHOP
ADOBE INDESIGN
ADOBE AFTER EFFECTS
ADOBE PREMIERE PRO
CAPCUT
CANVA
CLIPSTUDIO
CORELDRAW
SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
o PROTOCOLO
MICROSOFT EDGE
MICROSOFT OFFICE
MICROSOFT WINDOWS
VEGAS PRO

GABINETE DO
PREFEITO

SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
o PROTOCOLO
o PATRIMONIO
o ALMOXARIFADO
o TRANSPARENCIA - IPC
o FOLHA DE PAGAMENTO
o CONTABILIDADE
GERPEV -  PLATAFORMA  DE  GESTAO
PREVIDENCIARIA - SAAS

IPC - INSTITUTO DE
PREVIDENCIA CABISTA




SISTEMA DE GESTAO SUPERNOVA (LEGADO)
o FOLHA DE PAGAMENTO

MICROSOFT EDGE

MICROSOFT OFFICE

MICROSOFT WINDOWS

DROPBOX - (DRIVE EM NUVEM)
ADOBE READER
SISTEMA DE GESTAO PUBLICA - MODERNIZACAO

0 PROTOCOLO
PROCURADORIA PJE OFFICE
GERAL SHODO

ASSINADOR LIVRE MOBILE ID
MICROSOFT EDGE
MICROSOFT OFFICE
MICROSOFT WINDOWS

ADOBE LIGHTROOM
ADOBE PHOTOSHOP
ARCGIS
ARGUS
AUTOCAD
CANVA
CAPCUT
CORELDRAW
FOTOR
GIMP
SECRETARIA DE INKSCAPE
CULTURAE INPATRIMONIUM
ECONOMIA CRIATIVA KOHA
MICROSOFT EDGE
MICROSOFT OFFICE
MICROSOFT WINDOWS
PICSART
PERGAMUM
SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
0 PROTOCOLO
PHOTOGRID
POLLAR
PAINT.NET




PHOTOSCAPE
PIXIR

QGIS
SKETCHUP
SOFIA
SNAPSEED
VSCO

V-RAY

REVIT

SECRETARIA DE PROCONSUMIDOR
DEFESA DO MICROSOFT EDGE
CONSUMIDOR - MICROSOFT OFFICE
PROCON MICROSOFT WINDOWS

SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
o PROTOCOLO

MICROSOFT EDGE

MICROSOFT OFFICE

MICROSOFT WINDOWS

SUBSECRETARIA DE
ESPORTE E LAZER

SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
o PROTOCOLO
o CONTABILIDADE
0 TESOURARIA
o TRANSPARENCIA
o COMPRAS E LICITACAO
SERPRO - RECEITA FEDERAL - GOV.BR
ANYDESK
CANVA PRO
TEAMVIEWER
APLICATIVOS BANCARIOS
MICROSOFT EDGE
MICROSOFT OFFICE
MICROSOFT WINDOWS

SECRETARIA DE
FINANCAS E
ORCAMENTO

SECRETARIA DE AUTOCAD
HABITACAO E SKETCHUP
REGULARIZACAO SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
FUNDIARIA o PROTOCOLO




SECRETARIA DE
SEGURANCA PUBLICA

SECRETARIA DE

SERVICOS PUBLICOS

SECRETARIA
MUNICIPAL DE
ADMINISTRACAO
TRIBUTARIA

SECRETARIA
MUNICIPAL DE
COMPRAS E
LICITACAO

MICROSOFT EDGE
MICROSOFT OFFICE
MICROSOFT WINDOWS

MICROSOFT EDGE

MICROSOFT OFFICE

MICROSOFT WINDOWS

SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
o PROTOCOLO

SISTEMA GAIDE (DETRAN)

PRODEC - PROGRAMA DE REGISTRO DE

OCORRENCIAS EM DEFESA CIVIL

S2ID - SISTEMA INTEGRADO DE INFORMACOES

SOBRE DESASTRES

GOOGLE WORKSPACE

SISTEMA DE CADASTRO DE REQUERENTES - SAC -
PROPRIETARIO CRUD

WINRAR

DROPBOX

MICROSOFT EDGE

MICROSOFT OFFICE

MICROSOFT WINDOWS

SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
o PROTOCOLO
o CADASTRO IMOBILIARIO E ARRECADACAO

0SS

o DIVIDA ATIVA

o ARRECADACAO DE TRIBUTOS

0 EMISSAO E FISCALIZACAO DE ALVARAS
MICROSOFT EDGE
MICROSOFT OFFICE
MICROSOFT WINDOWS

ADOBE ACROBAT READER

BANCO DE PRECOS

PNCP - PORTAL NACIONAL DE CONTRATACOES
PUBLICAS




PORTAL DE COMPRAS DO GOVERNO FEDERAL
SIGFIS - SISTEMA INTEGRADO DE GESTAO FISCAL
DO TCE/RJ
GOOGLE WORKSPACE
SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
o PROTOCOLO
o TRANSPARENCIA
o COMPRAS E LICITACAO
MICROSOFT OFFICE
MICROSOFT WINDOWS

AUTOCAD

SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
o PROTOCOLO

MICROSOFT EDGE

MICROSOFT OFFICE

MICROSOFT WINDOWS

MICROSOFT ONEDRIVE (DRIVE EM NUVEM)

QGIS

SECRETARIA
MUNICIPAL DE
MOBILIDADE URBANA

SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
o PROTOCOLO
MICROSOFT EDGE
MICROSOFT OFFICE
MICROSOFT WINDOWS
SETOR DO CENES
https://pecsus.arraial.rj.gov.br
https://egetoraps.saude.gov.br/
https://cadastro.saude.gov.br
SECRETARIA https://siscan.saude.gov.br/login.jsf

MUNICIPAL DE SAUDE SETOR DO TFD (TRATAMENTO FORA DO DOMCILIO)

ttp://www.regulacao.niteroi.rj.gov.br:8080/ser/lo

tp://www.sisregiii.saude.gov.br/cgi” bin/index#
ttps://cabofrio.ecosistemas.com.br/ser/login.xht

tps://ser.saude.rj.gov.br/ser/home?cid=5187
ttps://ser.saude.rj.gov.br/trs/
ttps://cadastro.saude.gov.br



https://pecsus.arraial.rj.gov.br/
https://egetoraps.saude.gov.br/
https://cadastro.xn--sade-rra.gov.br/
https://siscan.saude.gov.br/login.jsf
http://www.regulacao.niteroi.rj.gov.br:8080/ser/login
http://www.regulacao.niteroi.rj.gov.br:8080/ser/login
http://www.sisregiii.saude.gov.br/cgi%C2%B4bin/index
https://cabofrio.ecosistemas.com.br/ser/login.xhtml
https://cabofrio.ecosistemas.com.br/ser/login.xhtml
https://ser.saude.rj.gov.br/ser/home?cid=5187
https://ser.saude.rj.gov.br/trs/
https://cadastro.saude.gov.br/

SECRETARIA
MUNICIPAL DE
ORDEM PUBLICA,
POSTURAS E
FISCALIZACAO

SECRETARIA
MUNICIPAL DO
AMBIENTE E
SANEAMENTO

SECRETARIA
MUNICIPAL DE
ADMINISTRACAO

SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
o PROTOCOLO
o ALMOXARIFADO
o FOLHA DE PAGAMENTO
0 SISTEMA DE ARRECADACAO MUNICIPAL
MICROSOFT EDGE
MICROSOFT OFFICE
MICROSOFT WINDOWS
SISTEMA DE
https://postura.arraial.rj.gov.br/login

POSTURAS:

SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
o PROTOCOLO
o CONTABILIDADE
0 ALMOXARIFADO
o PATRIMONIO
MICROSOFT EDGE
MICROSOFT OFFICE
MICROSOFT WINDOWS
SISTEMA PARA CLINICA VETERINARIA - NUVEM
VET - SISTEMA TERCEIRIZADO;
GOOGLE DRIVE;
GOOGLE EARTH PRO;
AUTO CAD;
ADOBE PDF;
APLICATIVO DO BANCO ITAU

SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
o PROTOCOLO
o FOLHA DE PAGAMENTO
0 GESTAO DE PESSOAS
o TRAMITACAO DE PROCESSOS
o ARQUIVAMENTO DE PROCESSOS

SISTEMA DE GESTAO PUBLICA - MODERNIZACAO
0 PROTOCOLO

o CONTABILIDADE

0 GESTAO DE PESSOAS

o TRAMITACAO DE PROCESSOS

0 GESTAO DO PORTAL DA TRANSPARENCIA




3.6.5.3.3 - Redes, comunicagao / infraestrutura fisica e l6gica
Diagnéstico Detalhado - Problemas Identificados:

Apuracao realizada junto a infraestrutura atual demonstrou
vulnerabilidades, caréncias e ndo conformidades em diversas frentes técnicas e
organizacionais. Cada item a seguir elenca os principais gargalos para
funcionamento pleno dos servicos digitais municipais.

Equipamentos de Informatica
e Auséncia total de licenciamento de softwares, gerando riscos juridicos e
operacionais;

Impressoras
e Uso de impressoras de utiliza¢do residencial sendo utilizado em alguns setores
com grande demanda de trabalho, impactando o fluxo de trabalho.
e Falta de padronizagao e multiplicidade de marcas/modelos tornando insumos e
suporte ineficientes;
e Falta de sistema para controle de custos e rastreio de uso.

Switches e Roteadores

e Predominancia de switches Layer 1 sem recursos gerenciaveis, dificultando
administracdo da rede;

e Uso de roteadores residenciais nos links criticos afetando largura de banda e
estabilidade;

e Falta de redundancia de links e hardware;

e Riscos de seguranca pela impossibilidade de controle granular de acessos,
monitoramento e atualizacdes. Auséncia de Firewall de alta escalabilidade e
geréncia.

Servidores

e Hardware critico e obsoleto, fora de garantia e com altas possibilidades de falhas.

e Limitacdo severa do espaco em disco e impossibilidade de expansao planejada;

e Falta de pecas de reposi¢do para eventos criticos;

e Uso de software de virtualizagdo sem licenciamento;

e Falta de politicas claras de backup (cronograma, testes, retencdo, restauracao);

e Elevado risco de perda definitiva de dados por falha e falta de redundancia
adequada;




Nobreaks

e Protecdo elétrica insuficiente: menos de 10% do parque coberto;

e Nobreaks antigos, sem revisdes preventivas e com baterias degradadas;

e Risco de shutdown abrupto e perda de equipamentos/sistemas por instabilidade
da rede elétrica;

e Auséncia de monitoramento centralizado e de politica de manutencao
preventiva;

e Falta de redundancia nas protecOes de energia;

Data Center

¢ Instala¢Bes ndo atendem normas técnicas de infraestrutura NBR ISO/IEC 22237,
TIER I1;

e Falta de controle ambiental, climatizacdo e sensores adequados;

e Auséncia de mecanismos de seguranca fisica eficazes, monitoramento de acesso
e CFTV,;

e Inexisténcia de sistema de detec¢do e combate a incéndios especifico;

e Infraestrutura improvisada sem piso elevado, redundancia ou isolamento
adequado aos equipamentos criticos;

Seguranca da Informacgao
e Falta de profissionais especializados para implementar e manter politicas de
seguranca;
e Auséncia de firewall e regras de protecdo para o ambiente governamental;
e Auséncia de politicas de seguranca documentadas e disseminadas;
e Ndo implementac¢do de controles de acesso por criticidade, nem de mecanismos
de resposta e mitigacdo a incidentes;

Topologia de Rede

e Falhas recorrentes nas conexdes entre secretarias devido a instabilidades do
servico prestado pelo ISP/falta de nobreaks funcionais para mitigar quedas de
energia, topologia de anel contratada instavel;

¢ Inexisténcia de links de internet de backup, causando interrup¢des periddicas;

e Cabeamento antigo, mal dimensionado, exposto e misturado a rede elétrica, nao
seguindo as devidas normas técnicas, causando instabilidade e limitacao da
largura de banda. Gerando instabilidade lentiddo e as vezes perda de
comunicagao;

e Poluicdo visual, risco de acidentes e dificuldade de manutencao;

Time Técnico

Numero insuficiente de profissionais especializados para atendimento de demandas
rotineiras e de projetos estruturantes;

Falta de um programa sistematico de capacitacao, desenvolvimento e retencdo de
talentos;




A S . . o - . DOCABO
e Auséncia de plano de carreira, incentivos a certificacao e politica de treinamento —  —

continuado;
e Dependéncia excessiva de fornecedores externos e risco de perda de
conhecimento institucional

3.6.5.3.4 - Cenario Ideal - Solu¢8es Técnicas Propostas
A seguir, delineiam-se solu¢des modernas e aderentes as normas técnicas,
visando responder de forma efetiva a cada fragilidade apontada no diagnéstico.

Equipamentos de Informatica

e Renovacdo completa do parque de computadores, com esta¢des de trabalho
padronizadas e especificacdo adequada por fungao;

e Aquisicdo apenas de equipamentos novos com garantia minima, ciclo de vida
planejado e sistemas de gestao de ativos;

e Licenciamento formal e inventariado de todos os softwares essenciais;

e Implanta¢do de softwares de protecao (antivirus centralizado, firewall de
endpoint) e sistemas de atualizagdo automatica;

e Controle de inventario e auditoria digital do parque computacional.

Impressoras

e Implantagdo de parque de impressoras corporativas com recursos
multifuncionais (impressao, digitalizacdo, copia);

e Padronizacdo de marca/modelo e contratacdo de fornecedores por acordo de
nivel de servico SLA.

e Sistema de cotas e monitoramento centralizado de impressdes, contabilizando
uso por setor/usuario;

e Contrato de manutenc¢do com visitas preventivas;

e Sistema de insumos centralizado para otimizagdo de compras.

Switches e Roteadores

e Substituicao de switches e roteadores domésticos por modelos corporativos,
Layer 2/3 plenamente gerenciaveis;

e Topologia planejada com suporte a VLANSs, QoS, LACP, port security e
monitoragao SNMP;

e Roteadores/finalizadores de link com alta capacidade, firewall integrado, suporte
a VPNs e failover automatico;

e Estrutura de monitoramento em tempo real, gera¢do de alertas e logs para
analise forense;

e Implementacao de redundancia de backbone e segmentacao l6gica da rede;

Servidores

¢ Instalacdo de servidores modernos em rack padrdo, com fontes redundantes e
storage escalavel RAID 10/RAID 6;

e Aquisicdo de insumos/hardware backup em caso de falhas;
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Virtualizacao com solu¢des licenciadas e/ou de codigo aberto como Hyper-V, RHVE —

ou Proxmox, priorizando alta disponibilidade, migracao dinamica e backup de
VMs;

Implementacdo de rotinas rigorosas de backup com multiplas cépias locais,
remotas e off- site (regra 3- 2- 1);

Monitoramento ativo da saude dos servidores (discos, memorias, energia,
temperaturas);

Contratacdo/Treinamento de equipe técnica especializada para administracao,
upgrade e recuperacdo de desastres;

Nobreaks

Planejamento e instalagdo de nobreaks em topologia online de dupla conversao
para servidores e switches criticos;

Dimensionamento de autonomia minima para desligamento seguro apos falha
da concessionaria;

Monitoramento remoto do status dos equipamentos e baterias, com alertas;
Plano preventivo para manutencdo, trocas programadas de baterias e testes
periddicos de funcionamento;

Redundancia de protecao em nodes/links criticos.

Data Center

Projeto estrutural atualizado conforme NBR ISO/IEC 22237, buscando ao menos
aderéncia a requisitos TIER IlI;

Instalacdo de piso elevado, climatizacdo redundante N1, sensores ambientais,
isolamento e prote¢do contra fogo;

Sala-cofre conforme ABNT NBR 15247 para banco de dados essenciais;

Controle de acesso fisico por biometria/cartdo, registros detalhados de entrada e
CFTV permanente;

Sistemas de detec¢ao precoce e combate a incéndio sem agua, apropriados a
eletrénicos sensiveis

Seguranca da Informacao

Mapeamento e inventario detalhado dos dados pessoais tratados e fluxo de
dados em TI.

Firewalls NGFW, sistema IDS/IPS, anti-malware e SIEM para defesa em multiplas
camadas;

Politicas de seguranca documentadas, treinamentos anuais obrigatérios e plano
de resposta a incidentes;

Treinamentos anuais obrigatérios e plano de resposta a incidentes;

Adocao de criptografia, autenticacao forte MFA, controles por perfil e trilha de
auditoria detalhada;




Topologia de Rede

e Redesenho da topologia para garantir redundancia (anéis duplos/ligacdes
paralelas em pontos criticos);

e Contratacao de links de backup de internet e configura¢ao de failover
automatico;

e Substituicdo de todo o cabeamento por categoria 6A blindada, passagem em
dutos proprios longe da rede elétrica;

¢ |dentificacdo, documentacdo e organizacao completa para evitar riscos
operacionais e facilitar manutencdes.

Recursos Humanos

e Dimensionamento do quadro minimo recomendado de Tl para porte da
prefeitura (analistas e técnicos devidamente qualificados).

e Elaboracdo e execuc¢do anual de plano de capacitacdo, trilhas de certificacao
CompTIA, Cisco, Microsoft, LGPD, ITIL, etc.);

e Estimulo a formacdo continuada, politica de retencao de talentos e contratacao
de especialistas se necessario;

e Programa de acompanhamento individual do desenvolvimento técnico e
comunicacdo interna efetiva.

e Reducdo progressiva da dependéncia de terceiros em areas nucleo, preservando
o conhecimento institucional.

Avaliacao dos sistemas e aplicagées

Inexiste qualquer analise da maturidade, integra¢ao, desempenho e seguranca dos
sistemas corporativos, verificando os processos suportados e a interoperabilidade
entre eles.




4. ANALISE DE MATRIZ SWOT

Fatores positivos Fatores negativos

Fatores
internos

Oportunities
(oportunidades)

Fatores
externos

FORCAS




FORCAS




FORCAS

FRAQUEZAS




FRAQUEZAS




FRAQUEZAS




FRAQUEZAS




FRAQUEZAS




FRAQUEZAS




FRAQUEZAS

OPORTUNIDADES




OPORTUNIDADES




OPORTUNIDADES

AMEACAS




AMEACAS




AMEACAS




4.1. PLANO DE GERENCIAMENTO DE RISCOS

Nomenclatura:
R-FXX - Riscos identificados a partir das FRAQUEZAS constantes no modelo SWOT.
R-AXX - Riscos identificados a partir das AMEACAS constantes no modelo SWOT.

Cédigo: R-FO1

Nome do Risco: Auséncia de Profissionais Especialistas em Seguranca da
Informacao

Descrigcdo: Falta de pessoal qualificado em seguranca da informacao, elevando a
vulnerabilidade a ataques cibernéticos.

Impacto Potencial: Muito Alto — perdas financeiras e multas.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Contratar e/ou capacitar especialistas, implantar politicas de
seguranga e monitorar continuamente os sistemas.

Cdédigo: R-F02

Nome do Risco: Auséncia de Profissionais Especialistas em Seguranca Cibernética
Descricao: Falta de capacidade para detectar e responder rapidamente a ataques e
invasoes.

Impacto Potencial: Alto — prejuizos financeiros e reputacionais.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Criar equipe de resposta (CSIRT), estabelecer parcerias e
promover treinamento continuo.

Cédigo: R-FO3

Nome do Risco: Auséncia de Profissionais Especialistas em Administracdo de Dados
(DBA/AD)

Descri¢ao: Problemas com integridade, disponibilidade e desempenho dos bancos
de dados.

Impacto Potencial: Alto — perda ou corrupg¢ao de dados.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Contratar/capacitar ADs e/ou DBAs e implantar monitoramento
continuo.

Cédigo: R-FO4
Nome do Risco: Baixissima Maturidade Digital Institucional




g
Descricdo: Retardo nas iniciativas de digitalizacdo e inovacdao devido a baixa— —

maturidade.

Impacto Potencial: Alto — perda de eficiéncia.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Desenvolver plano estratégico, capacitacao e fortalecer
governanca.

Cédigo: R-FO5

Nome do Risco: Auditorias e Penalidades Legais por Nao Conformidade

Descri¢cdo: Multas e sancdes devido a ndao conformidade com legislacdes como
LGPD.

Impacto Potencial: Muito Alto — multas e prejuizo a imagem institucional.
Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Implantar politicas de conformidade, realizar auditorias,
designar DPO e promover treinamentos.

Caodigo: R-F06

Nome do Risco: Vazamentos de Dados Sensiveis (Servidores)

Descri¢do: Vazamento de informacdes pessoais e criticas.

Impacto Potencial: Muito Alto — perda de confianca dos usuarios e stakeholders.
Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Controlar acessos, aplicar criptografia, monitorar sistemas 24x7
e realizar comunicacao eficaz.

Cddigo: R-FO7

Nome do Risco: Perda de Confian¢a dos Usuarios de Servicos Publicos

Descrigdo: Usuarios perdem confianc¢a nos servicos digitais institucionais.

Impacto Potencial: Muito Alto — redug¢ao no uso dos servicos.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Assegurar transparéncia, comunicacdo eficaz, seguranca
reforcada e atendimento de qualidade.

Cdédigo: R-FO8
Nome do Risco: Atraso em Processos de Transformacao Digital

Descri¢ao: Processos antigos e ineficientes atrasam a evolucao organizacional.
Impacto Potencial: Alto — ineficiéncia e aumento de custos.
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Probabilidade: Alta
Nivel de Risco: Alto
Plano de Resposta: Definir prioridades, automatizar processos e promover
capacitacao da equipe.

Cdédigo: R-F09

Nome do Risco: Nao Disponibilizacao de Internet em Locais Publicos

Descri¢ao: Populacdo sem acesso a internet enfrenta barreiras para utilizar servicos
digitais.

Impacto Potencial: Alto — exclusdo social.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Implantar pontos publicos de acesso a internet e estabelecer
parcerias para conectividade.

Cédigo: R-F10

Nome do Risco: Auséncia de Ferramenta de Monitoramento de Rede 24x7
Descrigdo: Incapacidade de identificar ataques ou falhas rapidamente.

Impacto Potencial: Alto — aumento do impacto de incidentes.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Implementar monitoramento continuo e formar equipe
SOC/NOC.

Cédigo: R-F11

Nome do Risco: Auséncia Parcial de Login em Dominio de Rede

Descricao: Dificuldade para controlar acessos e rastrear atividades na rede.
Impacto Potencial: Médio — risco de acessos indevidos.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Implementar login centralizado e autenticacdo robusta.

Cédigo: R-F12

Nome do Risco: Limita¢cdo na Criacdo de Emails com Dominios e Subdominios
Descrigao: Controle limitado sobre a comunicacgdo institucional via email.
Impacto Potencial: Médio — falhas na comunicacdo.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Expandir infraestrutura de email e estabelecer politicas claras.




Cdédigo: R-F13

Nome do Risco: Dependéncia de Infraestrutura de Tl Antiga ou Limitada
Descricao: Infraestrutura obsoleta causa falhas e lentiddo nos sistemas.
Impacto Potencial: Alto — aumento de falhas e insatisfagao dos usuarios.
Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Planejar e executar moderniza¢do gradual da infraestrutura.

Codigo: R-F14

Nome do Risco: Capacitacdo Ndo Uniforme Entre Equipes

Descricao: Equipes com diferentes niveis de competéncia geram baixa eficiéncia
operacional.

Impacto Potencial: Médio — erros operacionais.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Estabelecer treinamentos padronizados e continuos.

Cédigo: R-F15

Nome do Risco: Governanca de TIC em Amadurecimento em Algumas Unidades
Descrigao: Decisdes descentralizadas ou falhas nas politicas de TIC.

Impacto Potencial: Alto — riscos operacionais.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Fortalecer governanca e integrar unidades.

Cddigo: R-F16

Nome do Risco: Falta de Integracao Plena Entre Setores ou Sistemas
Descrigao: Sistemas isolados causam retrabalho e ineficiéncia.

Impacto Potencial: Alto — perda de produtividade.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Promover projetos de integracao e interoperabilidade.

Cédigo: R-F17
Nome do Risco: Excesso de Burocracia em Processos Nao Digitalizados

Descrigao: Processos manuais geram atrasos e erros.

Impacto Potencial: Médio — insatisfacdo e aumento de custos.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Automatizar e revisar processos para eliminar burocracia
desnecessaria.




Cdédigo: R-F18

Nome do Risco: Resisténcia Cultural a Inovacdo em Setores Tradicionais
Descri¢do: Barreiras internas dificultam a adoc¢do de novas tecnologias.
Impacto Potencial: Alto — atraso na digitalizacdo.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Implementar programas de gestdo de mudanca e engajamento
cultural.

Cdédigo: R-F19

Nome do Risco: Baixa Maturidade Analitica em Algumas Areas

Descri¢ao: Uso insuficiente de dados para tomada de decisao adequada.

Impacto Potencial: Médio — decisGes inadequadas.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Implantar ferramentas analiticas e promover treinamento
orientado a dados.

Cédigo: R-F20

Nome do Risco: Capacidade Reativa, mas Ndo Preventiva em Seguranca da
Informacao

Descri¢ao: Resposta lenta aumenta o impacto dos incidentes de seguranca.
Impacto Potencial: Alto — incidentes mais graves.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Implantar controles preventivos e monitoramento continuo.

Cédigo: R-F21

Nome do Risco: Desalinhamento Estratégico em Unidades Especificas

Descric¢ao: Falta de alinhamento prejudica o alcance dos objetivos institucionais.
Impacto Potencial: Alto — perda de sinergia.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Formalizar alinhamento estratégico e realizar reunides
periddicas.

Cédigo: R-F22

Nome do Risco: Dependéncia de Profissionais-chave ou Alta Rotatividade
Descri¢ao: Auséncia temporaria pode afetar continuidade e conhecimento.
Impacto Potencial: Alto — paralisacdo e perda de conhecimento institucional.




Probabilidade: Alta
Nivel de Risco: Alto
Plano de Resposta: Desenvolver plano de sucessdo, capacitacdo cruzada e
estratégias de retencdo.

Cddigo: R-F23

Nome do Risco: Falta de Métricas Claras e Padronizadas para Desempenho
Descri¢ao: Gestdo baseada em dados insuficientes ou ausentes.

Impacto Potencial: Médio — baixa eficiéncia.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Implantar KPIs e dashboards gerenciais.

Cddigo: R-F24

Nome do Risco: Necessidade Continua de Manutencdo e Atualizacdao de Sistemas
Legados

Descrigcao: Sistemas antigos apresentam falhas e incompatibilidades crescentes.
Impacto Potencial: Alto — indisponibilidade dos servicos.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Planejar migracao progressiva, atualizacao e suporte continuo.

Cédigo: R-F25

Nome do Risco: Capacidade Limitada para Escalar Solu¢des Digitais Rapidamente
Descricao: Lentidao na expansao de solu¢8es digitais frente a demanda crescente.
Impacto Potencial: Médio — atrasos e insatisfacao dos usuarios.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Adotar plataformas flexiveis (como nuvem) e investir em
escalabilidade.

Codigo: R-F26

Nome do Risco: Baixo Engajamento da Populacdo nos Canais Digitais

Descrigdo: Parte do publico ndo utiliza plataformas digitais por desconexdao ou
desconhecimento.

Impacto Potencial: Médio — desperdicio de recursos publicos.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Realizar campanhas educativas e melhorar acessibilidade e
usabilidade.




Cdédigo: R-F27

Nome do Risco: Falta de Estratégia Unificada de Transformacdo Digital
Descrig¢ao: Projetos fragmentados sem convergéncia para objetivo unico.
Impacto Potencial: Alto — dispersdo de esforc¢os.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Desenvolver e implementar plano estratégico unificado.

Cédigo: R-F28

Nome do Risco: Baixa Capacidade Interna para Aproveitar Editais e Linhas de
Financiamento

Descricdo: Incapacidade técnica para buscar e utilizar oportunidades de
financiamento.

Impacto Potencial: Médio — restricao de recursos.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Capacitar equipe para elaborac¢do de projetos e firmar parcerias
estratégicas.

Cédigo: R-F29

Nome do Risco: Desconhecimento ou Baixa Adocdo de Frameworks como ISO
27001/NIST

Descricdo: Auséncia de adoc¢do de padrdes reconhecidos internacionalmente em
seguranca.

Impacto Potencial: Alto — maior vulnerabilidade a incidentes.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Implantar progressivamente frameworks, realizar treinamentos
e certificacdes.

Cédigo: R-F30

Nome do Risco: Dependéncia Excessiva de Parcerias Externas para Consultoria e
Tecnologia

Descrigdo: Baixa autonomia e custos elevados devido a dependéncia de
fornecedores.

Impacto Potencial: Médio — impactos operacionais.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Desenvolver competéncias internas e estabelecer clausulas
contratuais rigidas.




Cédigo: R-F31
Nome do Risco: Infraestrutura Digital Insuficiente para Suportar Automac¢do de
Processos

Descri¢ao: Limitacdo tecnolégica impede automacdo e otimiza¢do dos processos.
Impacto Potencial: Alto — manutenc¢do de processos manuais.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Investir em infraestrutura tecnolégica moderna e escalavel.

Cédigo: R-F32

Nome do Risco: Equipe Pouco Capacitada para Tecnologias Emergentes e Analise de
Dados

Descrigao: Subutilizacdo do potencial tecnologico pela baixa capacitagao.

Impacto Potencial: Médio — baixa inovacado.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Programas continuos de capacitacdo e incentivo a
especializacao.

Cédigo: R-F33

Nome do Risco: Governanca Fraca ou Fragmentada para Coordenacdo Entre Orgdos
Descrigdo: Falta de coordenacdo e estratégias unificadas entre setores.

Impacto Potencial: Alto — baixa eficiéncia.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Fortalecer governanca com comités unificados e processos
padronizados.

Cédigo: R-F34

Nome do Risco: Auséncia de Estratégia Clara para Monitoramento e Avaliacao de
Servicos Digitais

Descrigao: Servicos digitais sem monitoramento continuo de desempenho.

Impacto Potencial: Médio — problemas ndo detectados.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Implantar KPIs, dashboards e auditorias constantes.

Cddigo: R-F35
Nome do Risco: Cultura Institucional Pouco Voltada a Inovac¢ao ou Transformacgao
Digital




Descricao: Falta de incentivo e cultura para inovacgao digital.
Impacto Potencial: Alto — estagnacao organizacional.
Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Programas de incentivo, comunica¢do interna e lideranca
engajada.

Cédigo: R-F36

Nome do Risco: Comunicagdo Limitada Com o Cidaddo Sobre Servigos Digitais
Descrigdo: Popula¢do pouco informada reduz demanda por servicos digitais.
Impacto Potencial: Médio — baixa eficiéncia dos canais digitais.

Probabilidade: Média

Nivel de Risco: Médio

Plano de Resposta: Estratégia multicanal de comunicacao, campanhas educativas e
escuta ativa.

Cédigo: R-F37

Nome do Risco: Caréncia de Politicas Publicas Municipais Estruturadas Baseadas em
Dados

Descricdo: Falta de fundamentacdao em dados para gestao publica e definicdo de
estratégias.

Impacto Potencial: Alto — desperdicio de recursos publicos.

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Desenvolver governanca de dados, promover uso analitico e
capacitagao.

Cédigo: R-A01

Nome do Risco: Crescimento Exponencial de Ataques Cibernéticos (Ransomware e
Phishing)

Descri¢ao: Crescimento de ataques cibernéticos pode causar indisponibilidade total
de sistemas criticos.

Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Implementar backups offline, manter antivirus atualizados e
treinar colaboradores.
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Cdédigo: R-A02
Nome do Risco: San¢des Legais e Reputacionais por Nao Conformidade com LGPD e
Outras Normas

Descricdo: Multas e penalidades por descumprimento da LGPD e legislacbes
correlatas.

Impacto Potencial: Alto

Probabilidade: Média

Nivel de Risco: Alto

Plano de Resposta: Realizar diagndstico de adequacdo e implementar controles e
politicas.

Cédigo: R-A03

Nome do Risco: Dificuldade de Retencdo de Talentos em Areas Técnicas

Descrigdo: Perda de continuidade e expertise causada por desmotivacdo ou saida
de profissionais.

Impacto Potencial: Médio

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Desenvolver planos de carreira e incentivos para retencao.

Cdédigo: R-A04

Nome do Risco: Baixa Notificacdo de Incidentes, Gerando Riscos Juridicos e Perda de
Confianca

Descricao: Falta de reporte de incidentes cibernéticos pode comprometer confianca
e gerar litigios.

Impacto Potencial: Alto

Probabilidade: Média

Nivel de Risco: Alto

Plano de Resposta: Estabelecer politica obrigatéria de notificacdo e resposta a
incidentes.

Cédigo: R-A05

Nome do Risco: Pressdo Regulatorio Crescente Sem Estrutura Interna Adequada
Descricdo: Falta de estrutura para cumprimento normativo gera riscos de
penalizacdes.

Impacto Potencial: Alto

Probabilidade: Média

Nivel de Risco: Alto

Plano de Resposta: Fortalecer areas juridicas e técnicas, mapear requisitos
regulatorios.




Cdédigo: R-A06

Nome do Risco: Baixa Maturidade Digital Pode Gerar Multas e San¢des
Descrigao: Insuficiente maturidade digital exp&e a instituicdo a penalidades.
Impacto Potencial: Alto

Probabilidade: Média

Nivel de Risco: Alto

Plano de Resposta: Planejar roadmap de transformacdo digital com foco em
compliance.

Cddigo: R-A07

Nome do Risco: Incidentes de Seguranca ou Falhas Digitais Impactam Imagem
Institucional

Descricao: Falhas digitais afetam credibilidade e confianga publica.

Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Criar plano de contingéncia, comunicacdo de crise e melhorar
experiéncia do usuario.

Cddigo: R-A08

Nome do Risco: Perda e/ou Vazamento de Dados Sensiveis

Descri¢ao: Exposicdo de dados compromete seguranca e pode gerar acdes judiciais.
Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Criptografar dados, revisar permissdes e monitorar acessos.

Cédigo: R-A09

Nome do Risco: Sequestro do Site Institucional ou Sistemas Criticos

Descrigdo: Atagues que sequestram sites ou sistemas afetam continuidade dos
Servigos.

Impacto Potencial: Alto

Probabilidade: Média

Nivel de Risco: Alto

Plano de Resposta: Manter copias isoladas e plano de recuperacdo de desastres.

Cdédigo: R-A10
Nome do Risco: Perda de Recursos por Ndo Aproveitamento de Editais e
Financiamentos

Descric¢ao: Falta de preparo técnico gera perda de oportunidades de financiamento.
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Impacto Potencial: Médio
Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Capacitar equipe para elabora¢do de propostas e monitorar
editais.

Cédigo: R-A11

Nome do Risco: Atraso na Adequacao a LGPD e Riscos Legais Associados

Descricao: Atrasos na adequacdo expdem a instituicdo a riscos legais.

Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Criar comité LGPD e priorizar acdes com cronogramas e metas
claras.

Cédigo: R-A12

Nome do Risco: Desigualdade Digital Ampliada

Descrigdo: Falta de inclusdo digital marginaliza grupos vulneraveis.

Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Criar programas de inclusdao e oferecer acesso gratuito a
internet.

Cédigo: R-A13

Nome do Risco: Crescimento da Desconfianca Publica na Gestao Digital

Descricao: Falta de transparéncia e incidentes reduzem o uso dos servi¢cos publicos
online.

Impacto Potencial: Alto

Probabilidade: Média

Nivel de Risco: Alto

Plano de Resposta: Comunicar beneficios digitais e fortalecer seguranca.

Cddigo: R-A14

Nome do Risco: Concorréncia Entre Orgdos por Recursos em Detrimento da
Colaboracao

Descrigao: Disputa por recursos compromete eficiéncia institucional.

Impacto Potencial: Médio

Probabilidade: Média

Nivel de Risco: Médio
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Plano de Resposta: Criar comité de governanca interinstitucional para fortalecer a—  —
colaboracdo.

Cddigo: R-A15

Nome do Risco: Obsolescéncia Tecnoldgica Acelerada

Descrigao: Tecnologias antigas geram falhas, lentidao e custos elevados.
Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Mapear ativos e planejar substituicdes periddicas.

Cddigo: R-A16

Nome do Risco: Risco de Vazamentos e Ciberataques por Falta de Governanca
Descrigdo: Auséncia de seguranca e governanca permite brechas de dados.
Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Implantar governanca de dados e controles de seguranca
robustos.

Cédigo: R-A17

Nome do Risco: Baixo Engajamento da Populacdo nas Soluc¢des Digitais Criadas
Descri¢ao: Ferramentas sao subutilizadas por falta de engajamento dos cidadaos.
Impacto Potencial: Médio

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Investir em comunicacao e capacitacao cidada.

Cddigo: R-A18

Nome do Risco: Dependéncia Excessiva de Fornecedores de Tecnologia

Descri¢do: Risco de interrup¢dao de servicos em caso de faléncia ou término de
contrato.

Impacto Potencial: Alto

Probabilidade: Média

Nivel de Risco: Alto

Plano de Resposta: Criar planos de transicdo e multiplos fornecedores para
continuidade.




Cdédigo: R-A19

Nome do Risco: Pressdo Social e Politica por Resultados Rapidos
Descri¢do: Implementacdes apressadas podem causar erros graves.
Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Estabelecer metas realistas e monitoramento rigoroso dos
projetos.

Cdédigo: R-A20

Nome do Risco: Desvalorizacdao de Profissionais Capacitados Pelo Mercado Privado
Descrigao: Profissionais qualificados saem do servico publico por salarios menores.
Impacto Potencial: Médio

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Criar incentivos e programas de reconhecimento a
colaboradores.

Codigo: R-A21

Nome do Risco: Corte de Investimentos Publicos em Capacitacao Continua
Descrigdo: Limitacdo orcamentaria reduz qualificacao técnica da equipe.
Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Reservar verba minima anual para capacitacao continua.

Codigo: R-A22

Nome do Risco: Dificuldade de Retencdo de Conhecimento Institucional

Descricao: Rotatividade e falta de documentac¢do provocam descontinuidade.
Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Implantar gestdo do conhecimento com repositérios e manuais
atualizados.

Cédigo: R-A23

Nome do Risco: Falta de Regulamentac¢des Claras ou Mudangas Abruptas nas Leis
de Seguranca Digital

Descricdo: Atualizacdes constantes exigem adapta¢des rapidas de sistemas e
equipes.
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Impacto Potencial: Alto
Probabilidade: Alta
Nivel de Risco: Critico
Plano de Resposta: Manter plano de atualiza¢do tecnoldgica e vigilancia legislativa
continua.

Cédigo: R-A24

Nome do Risco: Instabilidade Institucional e Mudancas Frequentes em Politicas
Publicas

Descrigdo: Leis novas ou contraditorias dificultam a operac¢do consistente.

Impacto Potencial: Médio

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Monitorar marcos legais e envolver setor juridico em projetos.

Cédigo: R-A25

Nome do Risco: Resisténcia de Liderancas a Continuidade da Transformacdo Digital
Descrigdo: Trocas de governo prejudicam continuidade dos processos digitais.
Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Formalizar politicas de Estado e manter projetos em estruturas
permanentes.

Cdédigo: R-A26

Nome do Risco: Aumento das Exigéncias Legais Sem Suporte Técnico ou
Orcamentario

Descri¢ao: Normas sem suporte técnico geram riscos de nao conformidade.
Impacto Potencial: Alto

Probabilidade: Média

Nivel de Risco: Alto

Plano de Resposta: Solicitar apoio técnico e manter capacitacdo constante.

Cddigo: R-A27
Nome do Risco: Desigualdade Digital e Exclusao de Populacdes Vulneraveis
Descricao: Falta de acesso universal dificulta o uso de servicos publicos digitais.
Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Garantir pontos publicos de conectividade e melhorar
usabilidade.




Cdédigo: R-A28

Nome do Risco: Popula¢cdo Ndo Engajada

Descrigao: Falta de confianca ou conhecimento inibe uso das plataformas digitais.
Impacto Potencial: Médio

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Realizar campanhas educativas e promover escuta ativa dos
usuarios.

Cddigo: R-A29

Nome do Risco: Perda de Credibilidade

Descrig¢ao: Incidentes graves em servicos digitais afetam a confianca no governo.
Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Implantar padrdes de qualidade e resposta rapida a falhas.

Cédigo: R-A30

Nome do Risco: Dependéncia de Softwares de Terceiros

Descrig¢ao: Paralisacdo dos servicos por problemas com fornecedores externos.
Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Criar ambiente hibrido e exigir acesso ao cédigo-fonte quando
possivel.

Cédigo: R-A31

Nome do Risco: Novos Investimentos Nao Planejados

Descricdo: Mudancas tecnoldgicas exigem orcamento adicional urgente e
imprevisto.

Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Prever fundo de inovacao e orcamento flexivel para adaptacfes
rapidas.

Cdodigo: R-A32

Nome do Risco: Integracdo Ineficiente
Descricao: Falta de integracdo entre sistemas gera duplicidade e retrabalho.
Impacto Potencial: Médio




Probabilidade: Alta
Nivel de Risco: Alto
Plano de Resposta: Mapear processos e implantar solu¢des de interoperabilidade.

Cdédigo: R-A33

Nome do Risco: DecisGes com Dados Incompletos

Descri¢do: Ma qualidade dos dados prejudica formula¢do de politicas publicas.
Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Implantar governanca e assegurar qualidade dos dados.

Cddigo: R-A34

Nome do Risco: Uso Indevido de Dados

Descrigao: Riscos legais e reputacionais mesmo com boas intencdes.
Impacto Potencial: Alto

Probabilidade: Média

Nivel de Risco: Alto

Plano de Resposta: Criar comité de ética em dados e revisar politicas de uso.

Cdédigo: R-A35

Nome do Risco: Falta de Regulamentacao Digital

Descrigao: Inseguranca juridica paralisa iniciativas e inibe inovacao.
Impacto Potencial: Médio

Probabilidade: Alta

Nivel de Risco: Alto

Plano de Resposta: Atuar junto ao legislativo para criacdao de normas claras.

Cdédigo: R-A36

Nome do Risco: Resisténcia Politica a Transformacdo Digital

Descri¢ao: Mudanca de prioridades impede continuidade dos projetos digitais.
Impacto Potencial: Alto

Probabilidade: Alta

Nivel de Risco: Critico

Plano de Resposta: Formalizar politicas de Estado e envolver liderancas em
capacitagao.




5.ESTIMATIVA DA CAPACIDADE DE EXECUCAO DE TIC

IMPACTO NA
SITUACAO ATUAL CAPACIDADE DE
EXECUCAO




L]

5.1 - ANALISE DA CAPACIDADE ATUAL
Muito baixa - A equipe e a infraestrutura atuais sdo capazes de manter somente

opera¢des basicas e reativas. A execucdo de novos projetos estratégicos esta
altamente comprometida.

5.2 - GARGALOS-CHAVE IDENTIFICADOS

CATEGORIA GARGALO

5.3 - CAPACIDADE INSTALADA X CAPACIDADE NECESSARIA

RECURSO/ ESTIMATIVA HOJE IDEAL PARA EXECUCAO

CAPACIDADE PLENA




6.PLANEJANDO O LEVANTAMENTO DAS NECESSIDADES DE TIC

6.1 - CURTO PRAZO (0 A 6 MESES)

Objetivo: Estabilizar servicos essenciais, eliminar riscos criticos e criar base minima
de governanca:

Infraestrutura:
e Substituicdo imediata de computadores mais obsoletos (prioridade: setores
criticos);
e Aquisicdo emergencial de nobreaks para servidores e switches principais;
e Regulariza¢ao de licenciamento de sistemas operacionais e antivirus;
¢ Inicio da estruturacao do inventario de Tl e auditoria dos ativos;

Seguranca da Informacao:
e |Instituir Grupo Trabalho de privacidade de dados;
e Implanta¢do de antivirus centralizado e controle de acesso basico por usuarios;
e Elaboracdo e disseminacdo da primeira politica de uso aceitavel dos recursos de
Tl
[
Rede:
e Substituicao de roteadores domeésticos por modelos corporativos nos pontos
criticos;
e Organizacdo inicial do enderecamento IP e segmentacdo minima da rede




Gestao e Processos: DO
e Criacdo de procedimentos documentados para backup, suporte e controle de -
equipamentos;
e Definicdo de prioridades de curto prazo com base em risco e impacto

6.2 - MEDIO PRAZO (6 A 18 MESES)

Infraestrutura:
e Renovac¢do completa do parque computacional com equipamentos padronizados
por perfil;
e Implanta¢do de impressoras corporativas gerenciadas;
e Implanta¢do de software de inventario, gestdo de ativos e helpdesk;
e Implantagdo de storage centralizado e servidores virtualizados com alta
disponibilidade

Seguranca da Informacao:

e Aquisicdo e implantacao de firewall corporativo (NGFW) com IDS/IPS;
Implantacao de sistema de backup automatizado (seguindo regra 3-2-1);
Capacitacdo da equipe em LGPD e gestao de incidentes;

e Mapeamento de dados pessoais e definicdo de trilhas de auditoria

Rede:
e Redesenho da topologia de rede (VLANSs, backbone redundante, monitoramento
SNMP);
e Troca de switches Layer 1 por modelos Layer 2/3 gerenciaveis;
¢ Inicio da substituicdo do cabeamento estruturado por CAT 6A

Recursos Humanos:
e Contratacdo de equipe técnica complementar (analista de redes, seguranca,
suporte);
¢ Implementacdo de plano de capacitacao técnica formal;
e Criacdo de plano de carreira e incentivos a certificacao

Governanca e Gestao:
e Criacdo de dashboard com indicadores de desempenho (KPIs);
e Implanta¢do de processos com base em boas praticas (ITIL, COBIT);
e Criacdo de politica de manutencdo preventiva para todos os equipamentos

6.3 - LONGO PRAZO (18 A 48 MESES)

Infraestrutura:
e Construcao/adaptacdo de Data Center conforme TIER 11l / NBR ISO/IEC 22237;
¢ Instalacdo de sala-cofre para dados essenciais;




e Conclusado da substituicdo do cabeamento estruturado e instalacao de dutos e DO
racks adequados; -
¢ Implanta¢do de sistema de monitoramento ambiental (temperatura, fumaca,
umidade)

Seguranca da Informacao:
e Implanta¢do de SIEM (monitoramento de eventos de seguranca);
e Autenticacdo forte (MFA), criptografia de dados sensiveis, controle de acessos por
perfil;
e Testes periddicos de resposta a incidentes, simulacdes de desastre e
recuperacao;
¢ Revisdo e atualizacdo continua da politica de seguranca e privacidade

Rede:
e Contratacao de links redundantes com failover automatico;
e Adocdo de VPN corporativa para acesso remoto seguro;
e Implementacdo de redes Wi-Fi segregadas por tipo de usuario

Recursos Humanos:
e Estabelecimento de uma estrutura permanente de TIC, com equipe completa;
e Implanta¢do de programa de retencdo de talentos e avaliagdo de desempenho
técnica;
e Reducdo da dependéncia de terceiros para areas estratégicas (virtualizacao,
seguranca)

Governanca e Gestao:
e Planejamento estratégico de TIC alinhado com o plano diretor do municipio;
e Participagao ativa da area de TIC nos projetos de todas as secretarias;
¢ Inclusdo de indicadores de desempenho de TIC nos relatérios de gestdo publica

7.IDENTIFICAR AS NECESSIDADES DE INFORMACAO E

COMUNICACAO

O Levantamento das Necessidades de Informacdo e Comunicacao (LNIC) deve focar
em preencher as lacunas de maturidade digital, infraestrutura, normatizacdo,
servi¢os e capital humano, conforme o diagnostico de "Cenario Atual".

7.1 - GOVERNANCA E PLANEJAMENTO ESTRATEGICO DE TIC

O foco é entender as necessidades de informacao para criar e operar o modelo de
governanca e os documentos estratégicos ausentes (Infraestrutura de TIC e
Seguranca Cibernética, Governanca de Dados e Conformidade Legal, Oferta de
Servicos Digitais e Capital Humano).




O que precisa ser coletado
(Informacgao/ Objetivo Técnico
Comunicagao)

Eixo de
Levantamento







Rede Légica e Ativos

Topologia e
Cabeamento

(N+1), piso elevado,
sistemas de combate a
incéndio (sem agua) e
seguranca fisica
(biometria/CFTV) para o
projeto.

1. Hierarquia e
Segmentacgao: Definicao
das VLANSs necessarias
(Administrativo,
Convidados, VolIP,
Servidores, CFTV). 2.

Especificacao de Switches:

Quantidade e especificacdo
técnica (Layer 2/3,
Gerenciaveis, Suporte a
QoS/SNMP/Port Security)
para a substituicdo de toda
a base.

1. Mapeamento de
Conexao Critica:
Levantamento das
conexdes entre secretarias
que precisam de
redundancia (anéis
duplos/liga¢des paralelas).
2. Requisitos de
Cabeamento: Quantidade
de pontos de rede e
extensdo total de
cabeamento Categoria 6A
necessario. 3. Requisitos
de Conectividade Externa:
Velocidade e quantidade de
links de internet de
backup para o failover
automatico.

Redesenhar a rede,
implementando
gerenciabilidade,
controle e seguranca
granular nos acessos.

Eliminar falhas
recorrentes, garantir
alta disponibilidade
de rede e suportar a
largura de banda.




1. Mapeamento de Dados

Pessoais: Inventario

detalhado dos dados

pessoais, localizacao,

finalidade do tratamento e

fluxo (para atendimento a Atingir a

LGPD). 2. Requisitos de conformidade com a
Seguranca e Protecao Ativa: LGPD e implementar

Conformidade Especificacdo técnica e uma defesa em
(LGPD) localizagdo dos Firewalls multiplas camadas

NGFW e IDS/IPS. 3. (seguranca ativa e

Requisitos de SIEM: passiva).

Volume de eventos (logs)

gerados pela rede e

sistemas para dimensionar

a solucao de

monitoramento.

1. Dimensionamento do
Quadro: Definicdo do
numero ideal de
profissionais por perfil
(Analistas de Redes/SlI,
Administradores,
Técnicos de Suporte) e a

Recursos Humanos distribuicdo de

de TI responsabilidades. 2.

Requisitos de
Capacitacao:
Levantamento dos
treinamentos e certificacbes
prioritarias (LGPD, ITIL,
Cisco, Microsoft) para o
plano de capacita¢cdo anual.

Estruturar um quadro
de Tl adequado,
reduzindo a
dependéncia de
terceiros e retendo o
conhecimento
institucional.
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8.IDENTIFICAR AS NECESSIDADES DE SERVICOS DE TIC

Com base em todo o histoérico apresentado, incluindo o diagndstico técnico, cenario
ideal, andlise de capacidade e planejamento por fases, podemos agora identificar de
forma objetiva as necessidades de servicos de TIC. Aqui, "servi¢os de TIC se referem
as necessidades de Infraestrutura, ContratacBes e Pessoal de forma a garantir que
as entregas, operacfes ou fun¢bes tecnoldgicas sejammantidas ou implementadas
garantindo o funcionamento pleno da area de tecnologia da Prefeitura Municipal de
Arraial do Cabo.

8.1 - NECESSIDADES DE INFRAESTRUTURA DE TIC

8.1.1 - Necessidades Criticas de Infraestrutura de TIC

NECESSIDADE DE
INFRAESTRUTURA

JUSTIFICATIVA




8.1.2 - Necessidades de Contratacao de Rede e Conectividade

NECESSIDADE DE
INFRAESTRUTURA

JUSTIFICATIVA




8.1.3 - Necessidades de Infraestrutura de Pessoal de TIC




9. CONSOLIDAR O INVENTARIO DE NECESSIDADES

Anexo 1 - Inventario das Necessidades Consolidadas

10.ALINHAR AS NECESSIDADES DE TIC AS ESTRATEGIAS DA

ORGANIZACAO

O presente relatorio abaixo alinha a Estratégia de Governo Digital (EGD) da
Prefeitura Municipal de Arraial do Cabo (Versao 1.0, 2025-2035) com as necessidades
criticas de infraestrutura de Tecnologia da Informacdo e Comunica¢do (TIC)
identificadas no plano de acdo. A EGD diagnostica um "Parque Tecnoldgico
ultrapassado e defasado" e uma "Baixissima maturidade digital institucional", o que
justifica plenamente o detalhamento das necessidades de infraestrutura de base,
rede, seguranca e pessoal técnico para o sucesso da transformacao digital.

10.1 - ALINHAMENTO COM NECESSIDADES CRITICAS DE
INFRAESTRUTURA DE BASE (SERVIDORES, DATA CENTER E BACKUP)




A necessidade de modernizacdo da infraestrutura de base é um fator implicito e
essencial para suportar o Cenario Almejado da EGD em todas as dimensdes,
principalmente a de Seguranca Cibernética e Governanca de Dados.

Necessidade Critica de Alinhamento da EGD
Infraestrutura de Base

Dimensao da EGD

(Cenario, Objetivo ou
Fator Chave)




10.2 - ALINHAMENTO COM NECESSIDADES DE CONTRATACAO DE
REDE E CONECTIVIDADE

As dimensdes "INFRAESTRUTURA DE SOLUCOES DIGITAIS" e "SEGURANCA
CIBERNETICA" abordam diretamente a conectividade e a rede, tornando as
necessidades de Switches, Topologia e Conectividade Externa acdes prioritarias
para a EGD.




Necessidade Critica de Alinhamento da EGD

Dimensao da EGD (Cenario, Objetivo ou
Fator Chave)

Infraestrutura de Base




10.3 - ALINHAMENTO COM NECESSIDADES DE INFRAESTRUTURA DE
SEGURANCA E CONFORMIDADE

A conformidade com a legislacdo federal (LGPD, Lei do Governo Digital) e a
necessidade de proteger os dados municipais sao objetivos centrais da EGD, sendo
as necessidades de seguranca e monitoramento as ferramentas para atingi-los.

Necessidade Critica de Alinhamento da EGD

Dimensao da EGD (Cenario, Objetivo ou
Fator Chave)

Infraestrutura de Base




10.4 - ALINHAMENTO COM NECESSIDADES DE INFRAESTRUTURA DE
PESSOAL DE TIC

A "DIMENSAO: CAPITAL HUMANO" é diretamente atendida pela contratacdo de
pessoal especializado. A baixa maturidade digital e a auséncia de especialistas sao
pontos criticos que a EGD e a contratacao de pessoal técnico visam resolver.

. - Alinhamento da EGD
. - Necessidade Critica de . . . ..
Dimensao da EGD (Cenario, Objetivo ou
Infraestrutura de Base
Fator Chave)




Administrador de
Servidores e Virtualizacao

Gestor/Coordenador de
GOVERNANCA Projetos de TIC

DIGITAL

Profissionalizacdo da rede
(VLANSs, QoS) e
implementacao técnica da
seguranca na borda
(Firewalls NGFW, IDS/IPS),
essenciais para o
"Upgrade nas estruturas
municipais de
conectividade". Perfil
necessario: Analista de
Redes e Seguranca.

SEGURANCA
CIBERNETICA

Ponto de Atencao:
"Caréncia de
Especialistas em
Tecnologia." Objetivo:
"Aumentar a
capacitacao continua
dos servidores
publicos." (A
contratagao supre a
caréncia imediata e
serve como base para
a transferéncia de
conhecimento.)

Objetivos: "Elaborar o
Plano Diretor de
Tecnologia da
Informacgdo e
Comunicacgao (PDTIC)"
e "Elaborar o Plano de
Contratacdo Anual de
TI (PCAde TI)." (A
coordenacdo técnica €
necessaria para a
elaboracao desses
planos estratégicos.)

Objetivo:
"Implementar sistemas
de monitoramento em
tempo real da
infraestrutura de TI."
Fator Chave:
"Integragao de
Conectividade e
Infraestrutura
Tecnolégica."




Criacdo das "politicas de
seguranc¢a documentadas"
e implementac¢ao da
"capacidade de resposta
rapida e eficiente a
incidentes de seguranca."
Perfil necessario: Analista
de Seguranca da
Informacao.

Apoio ao Encarregado de
Dados (DPO) na garantia
da seguranca dos dados
pessoais e na gestdo da
conformidade.

GOVERNANCA DE
DADOS

Liberar os especialistas
(Analistas) para projetos
de transformacao,
garantindo que as
demandas rotineiras nao
atrasem o avanco da EGD.

CAPITAL HUMANO

Objetivos: "Elaborar e
implementar uma
Politica de Seguranca
da Informacgao (PSI)."
"Elaborar uma Politica
de Tratamento de
Incidentes de
Seguranca da
Informacao."

Objetivo: "Garantir a
conformidade com a
LGPD."

Ponto de Atencao:
"Desmotivagao e Baixo
Engajamento dos
Servidores." (Suporte
adequado melhora o
ambiente de trabalho).
Objetivo: "Melhorar a
qualidade no
atendimento ao
cidadao." (Suporte
interno eficiente
reflete no servico
externo).




10.5. PLANO DE ACAO - NECESSIDADES TIC

Eixo de Atuagio Agdo Estratégica Descrigdo Detalhada Responsavel / Prazo Estimado Recursos
Unidade Necessarios
Infraestrutura de Base Renovacao de Aguisicdo e instalacdo de | Ciéncia e Tecnologia 12 meses
Servidores e Storage servidores em rack com
fontes redundantes e storage
escalavel (RAID 6/10) com
virtualizagao licenciada
(Hyper-VA/Mware/Proxmox).
Infraestrutura de Base Implantacdo de Instalacdo de nobreaks de | Ciéncia e Tecnologia 12 meses
Mobreaks Online e dupla conversdo em todos os
Plano de Manutencéo | racks crificos e criagdo de
rotina de manutencdo
preventiva de baterias
Infraestrutura Fisica Aquisicdo do Data Aquisicdo fisica conforme | Ciéncia e Tecnologia 12 meses
Center Municipal NBR ISQ/EC 22237,
instalacdo de climatizacdo
redundante (N+1) e sistema
de combate a incéndio sem
aqua.
Backup e Continuidade Elaboracio de uma Elaborar Politica de Backup | Ciéncia e Tecnologia 3 meses
Politica de Backup estabelecendo
procedimentos para criacdo,
armazenamento e verificacdo
de coOpias de seguranca,
assegurando a integridade e
recuperacdo dos dados em
caso de falhas ou incidentes.
Backup e Continuidade Implantacdo de Implantar software | Ciéncia e Tecnologia 12 meses
Rotinas de Backup 3- | automatizado de backup com
2-1 e Midia Off-site replicacdo externa e testes
periddicos de restauracio.
Rede e Conectividade Aquisicio de Switches | Substituir equipamentos | Ciéncia e Tecnologia 12 meses
Gerenciaveis e legados por switches L2/L3 e
Roteadores roteadores corporativos com
Corporativos (NGFW) | firewall integrado e QoS.
Rede e Conectividade Redesenho da Implementar topologia | Ciéncia e Tecnologia 12 meses
Topologia de Rede redundante (anéis duplos) e
cabeamento estruturado Cat
BA certificado.
Rede e Conectividade Links de Internet de Ofertar conexoes alternativas | Ciéncia e Tecnologia 12 meses
backup que entram em operacio
automaticamente quando o
link principal falha,
garantindo a continuidade
das atividades corporativas
sem interrupcées
perceptiveis.
Rede e Conectividade Poluicdo visual, risco Eliminar os riscos de | Ciéncia e Tecnologia 12 meses
de acidentes e acidentes, facilitando as
dificuldade de agtes de manutencio
manutencao
Coneclividade Externa Links Dedicados e Contratar links de internet | Ciéncia e Tecnologia 18 meses
Failover Automatico redundantes com
balanceamento e failover
automatico.
Seguranca e Elaboracio de uma Definir diretrizes para | Ciéncia e Tecnologia 3 meses
Conformidade Politica de Seguranca | proteger dados, sistemas e
da Informacao recursos tecnologicos,
garantindo confidencialidade,
integridade, disponibilidade e
conformidade com normas e
legislacfies vigentes.
Seguranca e Auséncia de avaliacdo | Garantir a eficacia dos | Ciéncia e Tecnologia 12 meses
Conformidade de desempenho e controles, identificar
analise critica sobre a | vulnerabilidades e promover
seguranca da melhoras continuas
informacéo
Seguranca e Implantar Firewall Implantar protecdo | Ciéncia e Tecnologia 12 meses
Conformidade NGFW, IDS/IPS e Anii- | multicamadas e

malware. Centralizado

monitoramento  em
real.

tempo




Seguranca e Implantar Sistema Coleta e analise Ciéncia e Tecnologia 12 meses
Conformidade SIEM para automatizada de logs e
Monitoramento eventos de seguranca
Centralizado
Seguranca e Implantar Autenticacdo | Definir politicas de acesso Ciéncia e Tecnologia 12 meses
Conformidade Forte (MFA) e Controle | por criticidade e implementar | / DPO (Data
de Acesso autenticacio multifator. Protection Officer)
Seguranca e Planos de Desenvolver e testar Ciéncia e Tecnologia 12 meses
Conformidade contingéncia e regularmente planos de
Recuperacio de contingéncia e recuperacao
Desastres em caso de desastres
Seguranca e Papéis, Estabelecer papéis, Ciéncia e Tecnologia 12 meses
Conformidade Responsabilidades e responsabilidades e
autoridades em
Seguranca da Autoridades em Seguranca
Informacdo da Informacéo
Seguranca e Tratar a auséncia de Promover a identificacdo, Ciéncia e Tecnologia 18 meses
Conformidade geréncia sobre os avaliacdo, mitigacdo e
riscos de seguranca da | monitoramento adeguados
informacdo das ameacas que podem
comprometer a
confidencialidade,
integridade e disponibilidade
dos dados.
Sequranca e Tratar Auséncia de Ofertar um conjunto de Ciéncia e Tecnologia 18 meses
Conformidade governanca sobre a processos, politicas,
seguranca da diretrizes e estruturas
informacio responsaveis por assegurar
que a seguranca da
informacdo esteja alinhada a
estratégia do negdcio e que
05 riscos sejam gerenciados
adequadamente
Seguranca e Tratar Auséncia de Reduzir as vulnerabilidades, | Ciéncia e Tecnologia 18 meses
Conformidade fratamento dos ativos acessos indevidos, falhas
nao autorizados operacionais e
encontrados na comprometimento da
infraestrutura integridade,
institucional confidencialidade &
disponibilidade dos dados.
Seguranca e Tratar a Auséncia de Buscar a estabilidade, Ciéncia e Tecnologia 18 meses
Conformidade seguridade para que seguranca e continuidade
todo software operacional da organizacdo.
autorizado seja 0 suporte oficial do
suportado pelo fabricante & fundamental
fabricante para garantir que o software
funcione corretamente,
receba atualizacSes de
seguranca e tenha resolucdo
técnica adequada em caso
de problemas
Seguranca e Tratar a auséncia de Promover o controle, Ciéncia e Tecnologia 18 meses
Conformidade processos voltados a protecéio e aproveitamento
gestdo de dados eficaz das informacdes,
eliminando as perdas,
acessos indevidos e nao
conformidade legal.
Seguranca e Tratar a auséncia de Criar a lista de controle, Ciéncia e Tecnologia 18 meses
Conformidade lista de controle de garantindo uma ferramenta
acesso e dados essencial para definir e
institucional gerenciar quem pode
acessar, modificar ou
compartilhar os dados e
recursos institucionais.
Sequranca e Tratar a auséncia de Elaborar uma politica Ciéncia e Tecnologia 12 meses

Conformidade

politica institucional
referente a descarte de
dados com seguranca

institucional referente ao
descarte seguro de dados,
eliminando
significativamente riscos
como vazamento de
informacdes sensiveis, ndo
conformidade legal, perda de
confianca e impactos
financeiros.
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Seguranca e Tratar a auséncia de Reduzir/Eliminar fragilidades | Ciéncia e Tecnologia 12 meses
Conformidade procedimento de significativas no processo de
hardening expondo configuracdo segura,
fragilidades no reduzindo o a superficie de
processo de ataque e a vulnerabilidade a
configuracéo sequra ameacas cibernéticas.
Seguranca e Tratar a auséncia de Reduzir/Eliminar fragilidade | Ciéncia e Tecnologia 12 meses
Conformidade implementacdo e critica na seguranca da
gerencia de firewalls infraestrutura institucional,
nos servidores e que expdem a ede a
dispositivos de ameacas, acessos nao
usuarios finais autorizados e ataques
cibernéticos.
Seguranca e Tratar a auséncia de Reduzir/Eliminar riscos Ciéncia e Tecnologia 12 meses
Conformidade tratamento das contas | significativos para a
padrdo dos ativos e seguranca da informacéo,
softwares pois as confas padrdo
geralmente vém com
configuraces e privilegios
altos que, se ndo
modificados, podem ser
explorados por atacantes
para obter acesso ndo
autorizado ao sistema.
Seguranca e Tratar a n&o utilizacdo | Reduzif/Eliminar riscos Ciéncia e Tecnologia 12 meses
Conformidade de senhas exclusivas | elevados para a seguranca
da informacao, pois aumenta
a probabilidade de acessos
ndo autorizados e
comprometimento de
multiplas contas em caso de
vazamento.
Seguranca e Nimero insuficiente de | Investir em capacitacio Ciéncia e Tecnologia 3 meses
Conformidade profissionais continua e programas de
especializados para formacio especializados
atendimento de Criar politicas de retencdo e
demandadas rotineiras | valorizacio dos
e de projetos profissionais; Uso de
estruturantes tecnologias de automacdio e
Inteligéncia Artificial para
completar a equipe humana.
Seguranca e Tratar a auséncia de Elaborar Politica eficaz Ciéncia e Tecnologia 12 meses
Conformidade politica institucional definindo prazo maximo para
voltada a desabilitacdo | a inatividade, levando &
de contas inativas desabilitacio automatica.
apos um tempo pré- Implementar auditorias
definido periddicas para identificar
contas inativas, efc...
Seguranca e Tratar a auséncia de Reduzir/Eliminar fragilidades | Ciéncia e Tecnologia 12 meses
Conformidade processo institucional | criticas na seguranca da
para a concessao de informacdo, implementando
acesso um processo institucional
claro de concesséo de
ACES50
Seguranca e Tratar a auséncia de Fortalecer a seguranca da Ciéncia e Tecnologia 12 meses
Conformidade autenticacdo multifator | autorizacdo de usuarios em
para autorizacio dos seus ativos, protegendo a
usudrios a seus ativos | organizacdo contra uma
ampla gama de ameacas
cibermnéticas e melhorando
sua postura de seguranca.
Seguranca e Tratar a auséncia de Proteger a organizacio de Ciéncia e Tecnologia 12 meses
Conformidade politica institucional riscos internos e externos,
voltada a restringir os | assegurar conformidade e
privilegios de manter a integridade dos
administrador as sistemas.
contas dedicadas para
o perfil de
administrador
Seguranca e Tratar a auséncia de Ivitigar riscos de seguranca, | Ciéncia e Tecnologia 12 meses
Conformidade processo institucional | assegurar conformidade e

para revogacao de
acesso

proteger os ativos da
organizacdo contra acessos
indevidos.
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Seguranca e Regularizacio e Mapear e adquirir licengas Ciéncia e Tecnologia 12 meses
Conformidade Gestao de legais de sistemas
Licenciamento de operacionais, pacotes Office
Softwares e demais softwares
essenciais. Implantar
ferramenta de inventario e
controle de licenciamento
(Software Asset
Management — SAM).
Pessoal de TIC Contratacdo de | Profissional  especializado | Ciéncia e Tecnologia 12 meses
Administrador de | para manter o ambiente | / Administracdo
Servidores e | virtualizado e politicas de
Vidualizacio backup/DR.
Pesspal de TIC Contratacéo de Ciéncia e Tecnologia 12 meses
Analista de Redes e | Administracio
Seguranca
Pessoal de TIC Contratacio de Ciéncia e Tecnologia 12 meses
Analista de Seguranca | Administracdo
da
Informacdo/Cibernética
Pessoal de TIC Ampliacdo do Quadro | Reforcar o suporte Ciéncia e Tecnologia 12 meses
de Técnicos de operacional para liberar | Administracio
Suporte especialistas para projetos
estratégicos.
Pessoal de TIC Capacitacdo Ofertar cursos de Ciéncia e Tecnologia 12 meses
capacilacdo
Pessoal de TIC Auséncia de plano de | Oferecer aos colaboradores | Ciéncia e Tecnologia 18 meses
carreira, incentivos a uma visdo clara de
certificacio e politica crescimento profissional,
de treinamento definindo etapas,
continuado. competéncias requeridas e
oportunidades dentro da
area de seguranca da
informacdo. Possibilitara
reter talentos, aumentar a
satisfacéo e criar uma
equipe gualificada e
engajada ao longo do tempo
Continuidade de Elaboracio e Definir procedimentos e Ciéncia e Tecnologia 18 meses
Negocios Implantacdo do Plano | infraestrutura para
de Recuperacio de recuperacdo de sistemas
Desastres (PRD). criticos, com testes anuais
de restauracdo e plano de
contingéncia
Sistemas e Servicos Inventario e catalogo Elabarar inventario e Ciéncia e Tecnologia 12 meses
Digitais oficial dos sistemas catalogo oficial dos sistemas
utilizados utilizados
Sistemas e Servicos Oferta de servicos Oferecer servicos digitais Ciéncia e Tecnologia 06 meses
Digitais digitais acessiveis, inclusivos e
centrados no cidaddo, com
canais de comunicacao
eficientes e eficazes.
Sistemas e Servicos Interoperabilidade Priorizar a integracdo dos Ciéncia e Tecnologia 36 meses
Digitais sistemas para eliminar
redundancias e promover
interoperabilidade
Governanca e Gestdo de | Indicadores de Definir indicadores de Ciéncia e Tecnologia 12 meses
TIC desempenho desempenho (KPIs) para
monitoramento do progresso
do PDTIC
Governanca e Gestdo de | Inventario detalhado Criar o Inventério Detalhado | Ciéncia e Tecnologia 12 meses
TIC de ativos corporativos | de Ativos Corporativos
Governanca e Gestdo de | Inventario detalhado Criar o Inventario Detalhado | Ciéncia e Tecnologia 12 meses
TIC de softwares de Softwares
Governanca e Gestdo de | Tratamento de Identificar, bloguear e Ciéncia & Tecnologia 12 meses
TIC softwares ndo remover esses programas
autorizados dos sistemas de uma
organizacdo para garantir
seguranca e conformidade
Governanca e Gestdo de | Inventario de Dados Criar o Inventario de Dados | Ciéncia e Tecnologia 12 meses
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Governanca e Gestdo de | Retencéo de Dados Reter dados seguindo Ciéncia e Tecnologia 12 meses
TIC principios de protecio,
privacidade e conformidade
regulatdria
Governanca e Gestdo de | Criptografia dos dados | Garantir a protecio das Ciéncia e Tecnologia 12 meses
TIC nos dispositivos dos informacbes pessoais e
usuarios sensiveis contra acessos
ndo autorizados,
vazamentos e ataques
cibernéticos
Governanca e Gestdo de | Blogueio automatico Bloquear o acesso Ciéncia e Tecnologia 12 meses
TIC de sess3o nos ativos aos dispositivos apos um
corporativos periodo de inatividade,
protegendo dados e
sistemas contra acessos ndo
autorizados
Governanca e Gestéo de | Geréncia de ativos de | Assegurar o controle, Ciéncia e Tecnologia 12 meses
TIC softwares de maneira | utilizacdo adequada e
seqgura protecdo dos softwares
dentro do ambiente
corporativo
Governanca e Gestdo de | Inventario detalhado Promover o regisiro Ciéncia e Tecnologia 12 meses
TIC de contas sistematico & minucioso de
todas as contas usadas pela
empresa, como contas de
usuario, contas financeiras, e
contas de sistemas, visando
controle, seguranca e
conformidade
Governanca e Gestdo de | Controles de acesso Proteger os ativos de uma Ciéncia e Tecnologia 12 meses
TIC por criticidade, organizacao,
mecanismos de priorizando recursos e
resposta e mitigacdo a | respostas conforme a
incidentes importancia e o risco
associado.
Governanca e Gestdo de | Implantacdo de Substituir impressoras Ciéncia e Tecnologia 12 meses
TIC Sistema de Impress&o | residenciais por
Corporativa multifuncionais corporativas
com cotas e controle de
custos, via contrato de
outsourcing com
manutencio preventiva.

ANEXO Il - PLANO DE CONTRATACAO ANUAL TI - 2026 -

GLOBAL

ESTIMATIVA

ITEM SETOR VALOR ESTIMADO
1 |SECRETARIA DE ADMINISTRAGAD TRIBUTARIA 1.024.000,00|
2 |SECRETARIA DE ASSISTEMCIA SOCIAL 750.000,00|
3  [SECRETARIA DE CULTURA 200.000,00|
4 |SECRETARIA DE FINANCAS E ORCAMENTO 3.612,50)
5 FIPAC 257.000,00|
6 FUNDAGAD DO MEIQ-AMBIENTE — FUNTEC 22]1.835,31
7  |SECRETARIA DE MEIO-AMBIENTE E SANEAMENTO 265.400,00|
8  |SECRETARIA DE SEGURANGA PUBLICA 135.600,00|
9 |SECRETARIA DE HABITACAD E REGULARIZACAD FUNDIARIA 255.000,00]
10 |INSTITUTO DE DESENVOLVIMENTO DE ARRAIAL DO CABD — IDAC 215.500,00|
11 |INSTITUTO DE PREVIDENCIA CABISTA — IPC 111.000,00|
12 |SECRETARIA DE MOBILIDADE URBANA 7.000.000,00|
13 |SECRETARIA DE OBRAS 285.000,00|
14 |SECRETARIA DE POSTURA 187.000,00|
15 |PROCON 0,00
16 |PROCURADORIA GERAL DO MUNICIPIO 15.200,00)
17 |SECRETARIA DE SAUDE 2.400.000,00|
18  |SECRETARIA DE COMPRAS E LICITACAD 45.200,00|
19 |SECRETARIA DE SERVICOS PUBLICOS 15E.000,00|
20 |SECRETARIA MUNICIPAL DE EDUCACAD, CIENCIA E TECNOLOGIA E ESPORTE E LAZER 60.445.000,00

TOTAL GLOBAL 74.026.351,81




SINTESE E CONCLUSAO FINAL

A Estratégia de Governo Digital (EGD) de Arraial do Cabo, alinhada a este Plano
Diretor de Tecnologia da Informacdo e Comunicacdao (PDTIC) elaborado para a
Prefeitura Municipal, apresentam um diagndstico preciso do cendrio de "Baixissima
maturidade digital institucional" e de um "Parque Tecnolégico ultrapassado” e em
grande parte obsoleto”. O plano de acdo e as necessidades criticas detalhadas
configuram uma abordagem coesa para a transformacdo digital no decénio 2025-
2035, destacando os recursos humanos e tecnoldgicos como elementos
interdependentes essenciais para o sucesso dessa trajetdria.

Este PDTIC devera ser revisto periodicamente de modo a mantermos o plano
sempre alinhado com as mudancas tecnoldgicas, demandas institucionais e riscos
emergentes, garantindo assim a efetividade e a seguranca dos servicos de TIC. A
revisdo anual permite atualizar necessidades, incorporar novas prioridades, adaptar-
se a alteracBes regulatérias, como a LGPD, e corrigir eventuais falhas identificadas.

Pontos de Atencao:
e Contratos com empresas terceirizadas que prestam servi¢os de TI;
¢ Infraestrutura elétrica;
e Equipe de Desenvolvimento item 8.1.3
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